Tamadasok egy és tobbprotokollos kornyezetekben
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Abstract. We examine several security protocol specification methods discussing the possible
advantages and disadvantages these introduce. By using the mentioned specifications we present
different type of attacks in single and multi-protocol environment. We also propose an extension of a
specification model that allows a formal analysis of multi-protocols.

1. BEVEZETO

Adatbiztonsagi protokolloknak nevezziik azokat a kommunikacié protokollokat,
amelyekben a kodolas arra a célra van felhasznalva, hogy az adatokat kizardlag a protokoll
résztvevoi érhessék el. Az adatbiztonsag protokollokat a kutatok tobb évtizede elemzik, de az
altalanos leirdsi modell hidnya tobbféle elemzési modszer kialakulasahoz vezetett az évek
soran [1, 2].

Az emlitett elemzési mddszerek tobbsége hasznalja a Dolev-Yao tdamad6 modell-t [3],
amelyben a tamado teljes hatalmat gyakorol a halozatra. Elemezve kiilon mindegyik
protokollt a Dolev-Yao tamado jelenlétében, az irodalom tobbféle tdmadast is megemlit [4].
Gyakorlatban, tobb protokoll is futhat ugyanazon a halozaton, igy a tdmadonak 11j lehetdségei
nyilnak, mivel az iizeneteket 4t lehet kiildeni egyik protokollbol a masikba. Ezeket a
tamadasokat tobbprotokollos tamadasoknak nevezziik [4].

Ebben a dolgozatban bemutatunk tobb leirasi modszert és vizsgaljuk hogy lehet azokat
felhasznalni a tdamadasok elemzésében. Bizonyitva hogy a 1étezd leirasi modszerek nem
biztositjak a tobbprotokollos tamadésok felderitését, javasoltuk a 1étezd leirasok kiterjesztését
uj tulajdonsagokkal.

2. ADATBIZTONSAGI PROTOKOLLOK LEIRASA

Miel6tt bemutatnank az adatbiztonsagi protokollok legismertebb tdmadasait, meg kell
ismerniink a jelen dolgozatban hasznalt protokoll leirdsi modszereket:
*  Regularis leiras — a leggyakrabban hasznalt az irodalomban;
o Uzenet szekvencia diagramok — hasznosok mikor a protokoll szerepldit
vizualisan ki akarjuk emelni.

A megnevezett leirdsi modszerek nem biztositanak egy formalis nyelvet, amely
segitségével ellendrizni lehet a protokollt. Tobb formalis leirast is kidolgoztak, melyek
lehetové teszik a leirasok elemzését. A protokollok biztonsagénak elemzésére a strand-tér
modell alapu leirast javasolja a szakirodalom [1, 5, 6].

2.1 Adatbiztonsagi protokollok leirasi nyelve

A legtdbb protokoll leird nyelv hasznalja a reguléris leirdsban talalhaté szimbdlumokat.
A nagybetiik képviselik a protokoll szerepldit (pl. A, B, C, S, I). A véletlen szdmok vagy
egyedi lizenetszdmok ( nonce “number once used”) egyszer elkiildott adatok és Nx
szimbolummal jelodljiik, ahol x a generalo szerepld nevét képviseli (pl. Na, Nb).

A kulcsokat Kx szimbdlumokkal jeldljiik, példaul Kab, Kas, K. A kddolt adatokat
kapcsos zargjelbe irjuk és a kodolasi fliggvény nevét a zardjel utan tiintetjiik fel. Példaul: sk
szimmetrikus kodoléast jelent; pk aszimmetrikus kodolast (nyilvanos kulcesal); pvk



aszimmetrikus kodolast (személyes kulccsal); h hasito fiiggvényt jelent. Ahhoz, hogy a leiras
kevésbé bonyolult legyen, ha szimmetrikus kddolast hasznalunk a fiiggvény neve elhagyhato.

A reguldris leirds (1.a. dbra), az egyszerli formatuma és informativ tulajdonsaga miatt, a
legismertebb ezen a terlileten. A megemlitett leiras nem tartalmaz implementacio-specifikus
adatokat, illetve az tlizenetek feldolgozasara vonatkozo6 informéaciot.
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1. abra Adatbiztonsag protokollok leirasa
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Egy vizuélisabb protokoll leiras az {izenet szekvencia diagramokon alapszik (1.b. &bra).
Hasznalata elényds, ha sziikséges kiemelni a protokoll résztvevéi kozti ilizenetkiildési
szekvenciakat, lehetévé téve a tamadasok abrazolasat is.
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2. abra Strand protokoll leiras

2.2 Az esemény-tér modell

Az emlitett leirasokbdl hidnyzik egy formalis eszk6z, amely megengedné a protokollok
automatikus ellendrzését. Tobb esemény-tér modell alapt formalis leiras 1étezik ilyen, példaul
strand-tér modell [1].

Egy strand egy esemény sorozat, melyet a protokoll egy résztvevdje kiild illetve fogad.
Ha az adott szerepld tobb protokollt futtat egyszerre, minden protokollban més strand
jellemzi. Egy strand halmazt neveziink strand térnek. A strand tér tartalmazza a protokoll
résztvevdinek és a tamadodknak a strand-jat.

Az emlitett modell (2. abra) nem csak egy grafikus abrazolasi modszer, hanem egy
formalis nyelv is. Lehetové teszi az ellendrzéshez sziikséges feltételek formalis leirasat is.
Példaul, ellendrizhetd hogy egy adott lizenet rész Na attol érkezett akit6l vartak (A):

Unl W:sign(n) =+ [ role(stmnd(n)) = Al Nal term(n)



3. ADATBIZTONSAGI PROTOKOLL TAMADASOK

Miel6tt bemutatnank hogyan épiilnek fel a tobbszords protokoll timadasok, sziikséges
attekinteni az egyes protokoll tamadasok felépitését.

3.1 Protokoll tamadasok
Az egyik leggyakrabb emlitett tdmadas a szakirodalomban a kézbeékelddéses tamadas
(3. ébra). A tamado elindit egy uj autentifikalasi szekvenciat az A szereplovel. A valaszol
mert nem ismeri fel a timadot. Ugyanakkor, parhuzamosan a tdmado elindit egy kulcscsere
protokollt B-vel ki azt gondolja, hogy A-val kommunikal.
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3. abra a) — Needham-Schroeder protokoll; b) — kdzbeékelddéses tdmadas a Needham-
Schroeder protokoll-ra

Mas tamadasok elemzése is hasonld moédon torténik, mint példaul visszatiikrdzéses
tamadas, visszajatszasos tdmadas. Helyhidny miatt, a megnevezett tamadasokat nem mutatjuk
be a dolgozatban, b&vebben attekintés a [3, 4, 7] dolgozatokban.

3.2 Tobbszoros-protokoll tamadasok

Ezek a tdmadasok olyan kornyezetekben fordulnak eld, hol tobb mint egy protokoll fut
egyszerre ugyanazon a csomoponton. Ilyen esetekben, a tamaddénak a rendelkezésére allnak
iizenetek mas protokollokbdl is, igy tamadasokat tud 1étrehozni olyan protokollon is amely
helyesnek bizonyult egyszeriibb kornyezetben (4.4bra).
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4. abra Tipus tévesztés tdmadas tobbszords protokoll kérnyezetben



3.3 Ellendrizni a protokollok onallosagat

Ahhoz, hogy le tudjuk ellendrizni két protokoll biztonsagos hasznalatat ugyanabban a
kornyezetben, javasoltuk a strand tér kiterjesztését. Minden ilizenethez hozzarendeljiik még
kiildéskor a forras azonositdjat, minden mez6 tipusat, illetve a protokoll tipusat és verziojat,
létrehozva egy kannonikus modellt [7]. Az ilizenet fogaddsakor minden mezdre ellendrizziik
annak tipusat. A tovabbiakban bemutatjuk ennek alkalmazasat a Yahalom-Lowe ¢és Kao-
Chow protokollok leirasara (5a. abra). Itt tisztan lathatd, hogy egy tdmadas létrejohet mivel az
lizenetek tulsagosan kevés informacidt tartalmaznak a résztvevOok szamara. Ahhoz, hogy a
tamadas ne torténjen meg ¢és a protokollok onalldak legyenek, ki kell terjeszteni az iizeneteket
tobb informéacioval (5b. abra).
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5. abra Egy kannonikus modell protokoll ellenérzésre

4. OSSZEFOGLALAS

Ebben a dolgozatban bemutattunk tobbféle adatbiztonsag protokoll leirast és tobb
tamadast ami az emlitett protokollokat illeti. Ugyanakkor, mindenik leirds esetében
megemlitettiik az eldnydket és hatranyokat a tdmadasok felderitésének szempontjabol. és a
tobbszords protokoll tdmadasok esetében bemutattunk egy kannonikus modellt mely
egyszerlsit az elemzés automatizaldsan. Szintaktikusan elemezve a Yahalom-Lowe és Kao-
Chow protokollokat kimutathat6 egy tamadasi lehetdség de a tipusinformacidval kiegészitett
a protokollok esetében a timadas tobbet nem johet létre.
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