Koztesréteg adatbiztonsagi protokollok megvalositasa
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Abstract

This paper presents a Web service based middlewangh ensures secure access to distributed
system resources. The client application frequenthg multiple security protocols simultaneously to
communicate with different resources. The propdsedal description and implemented middleware
guarantee the automatic discovery, interrogatiommposition and execution of the required security
protocol, thus performing the dynamic creation @fge connections.

Abstract

Scopul luciirii este crearea unei platforme intermediare bazaé servicii Web, care asiguaccesul
securizat la resursele unui sistem distribuit. lajonitatea cazurilor aplicaile client ruleaz simultan
mai multe protocoale de securitate pentru a conmumo diferite resurse. Platformg descrierile
formale propuse oférposibilitatea interogrii si execudrii automate a protocoalelor de securitate,
adica construirea dinami€ a sistemelor sigure.

Osszefoglalo

A dolgozat célja egy webszolgéltatasokra épkibztesréteg kidolgozadsa mely |evét teszi az
ersforrasok biztonsagos elérését nagy osztott rendkzesetén. Sok esetben a kliens alkalmazas
egyidbben tébbféle adatbiztonsagi protokollt futtat, kildz ersforrasok elérése érdekében. A
javasolt formalis leirds és koztesréteg biztositj@irdsok biztonsagos lekérdezését, értelmezéset é
protokollok automatikus kezelését.

1. BEVEZETO

Adatbiztonsagi protokolloknak nevezzik azokat a kamikacios protokollokat,
amelyek célja, hogy az adatokat kizarolag a prdtakszvewi érhetik el. Jelenleg szdmos
adatbiztonsagi protokoll létezik egyidegg a web-en. A protokollok formalis leirdsa nem
csak ezek ellgirzését teszi lehété, hanem a lebontaséat is egyfibér fUggvényekre. A
kompozicio [1, 2, 3] az a folyamat amelyben bonlichdatbiztonsagi protokollt épitiink fel
létezs protokollok szekvencidlis Osszerakasabdl. A Igtanddszerek a kompoziciét
agynevezett ,off-line” mechanizmuskeént kezelik. Egjikalmazas csak akkor hasznalhat egy
adatbiztonsagi protokollt ha az adott csomoépont iagtlementalta. Kevés éforrassal
rendelked eszkdz esetén tobb protokoll egyidenegvaldsitasa nem lehetséges. Ebben az
esetben szikséges egy dinamikus ,on-line” rendsperblkalmazhaté kompozicio[4].
Ugyanakkor a kompozicio soran generalt protokotkradszerben lévcsomdpontok képesek
kell legyenek végrehajtani.

Ebben a dolgozatban bemutatunk egy koztesrétegety rhiztositia a leirdsok
biztonsagos lekérdezését, értelmezését és autarmdtizelését. A koztesréteg komponensei
webszolgaltatasok, melyek biztositjiak az adatbedgn protokollok meghirdetését,
megtalalasat, létrehozasat, komponaldsat, védéshhj A webszolgaltatasok[5] adott
ontolégian értelmezett szemantikus adatokkal vdlatasa lehdivé teszi e feladatok
automatizalhatésagat.



Minden szolgaltatas biztosit egy interfészt amelyanmesztil mas szolgaltatas is
hozzaférhet. A webszolgaltatasok leirasara a WSIP&}-8s OWL [7] nyelveket hasznaltuk.

2. AKOZTESRETEG ARCHITEKTURAJA

2.1 Szolgéltatas orientalt architektdra

A javasolt koztesréteg [1. abra] négy szolgaltaidgial magaba: névszolgaltatas, leiras
tarolé szolgatatas, kompozicié szolgéltataéfaerds tarold szolgéltatas, az utdébbi haromboal
tébb is jelen van egyiéden a rendszerben.

A platformhoz a hozzéaférés a névszolgaltatasonskéik torténik, mely biztositja a
szolgatatasok regisztralasat, kereséset, kivakdztaMlint egyedi belépési pont, ez a
szolgéltatas lehé&vé teszi a terhelés kiegyenlitését is a rendszerBen adatokat egy
adatbazisban taroljuk és lekérdezésikre HTTP-GBiokollt hasznalunk.

A leirds tarold szolgatatds hozzaféévét teszi az eddig létrehozott adatbiztonsagi
protokoll leirasokat beleértve a leirasok alapjamblgalé ontoldgiakat is. Minden leiras
digitalis alairassal védett.

Az ersforras tarolo szolgaltatas a kliens altal eléshetforrasok halmaza, a hozzajuk
rendelt biztonsagi kovetelményekkel illetve azlékeelfogadott biztonsagi protokollal. Ezek
tipusa igen valtozatos lehet: multimédia szolgattak, elektronikus fizetési szolgaltatasok,
kere$ szolgéltatasok.

A belépési és kompozicido szolgaltatas biztositjakleens hozzaférését a kért
eréforrasokhoz. A kompozicié szolgéltatas felhasznajdeirdsokat, a kliens altal kért
forrAsok képességeit és Osszeallit egy U] leiliéste elvégzi az Gzenetek kompozicigjat. A
szolgaltatas figyelembe veszi a protokolloksfeltételeit és utofeltételeit az Uj leiras
létrehozasanal.
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1. &bra A platform szolgéltatas-orientdlt arhitektaraja



2.2 Szoftver architektira

A koztesréteg adat kommunikacioja XML Uzenetekereszil torténik és a kdvetkiez
szint adatbiztonsagi tulajdonsdgokat csatol az XMienetekhez. Ez leltete teszi a
szolgéltatasok leirasanak biztonsagos lekérdezésétzolgaltatasok kozotti zsetonalapu
hozzéaférhdiségi rendszer biztositja a kliens azonositasatépés szolgaltatason keresztul.

A belépési és kompozicié szolgaltatas megkeresira$znalo altal kért éiorrasokat és
a szemantikus leirasokat felhasznélva automatikuégrehajtja az adott protokollokat.
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2. abra A platform szofver architecturaja

3. A LEIRASOK STRUKTURALIS FELEPITESE
Az adatbiztonsagi protokollok leirasa az alabbidkéiményeknek kell eleget tegyen:

» tartalmazza az lizenet minden komponensének atipusa

* megnevezi a protokoll részuét

» leirja a hasznalt kriptografiai algoritmusokat

» leirja az Uzenet felépitését

* megadja a részvék elérhetségét és a hasznalt adatatviteli protokollt
» tartalmazza az éleltételeket és a végrehajtas hatasat

Annak érdekében, hogy a protokollok automatikusaggrehajthatéak legyenek
javasoltunk egy két réséb allé leirdst. A szekvencidlis leiras az Uzenetksenciak
megnevezeését tartalmazza, melyekhez csatlakozeahkasikus cimkek.



Security protocol specification structure

WSDL-S OwWL

Concept
Mmessage Precgndtion Ref._ £
_Eff_eciﬁ’ff._r ——B[ Concept ‘E’[ Concept }

Effect Ref. -
[~ i

- .
-
e

o

Concept

-

g E’.ef.-

Concept

o

[ocessing Re'f-.

Concept

"
e

‘B’[ Concept }

" Hrocessing Ref.

Concept
hinding

3. abraA leirasok strukturalis felépitése
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Egy végrehajthatd adatbiztonsagi protokoll leindgda protokoll informalis leirasabol
indulunk ki. Ez tartalmazza a protokoll részéiévaz lzenet komponenseit és iranyat, a
hasznalt kriptogréfiai algoritmusokat.
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4. abra A ,BAN Concrete Secure RPC” protokoll informaleiiasa

Ez a leirds azonban nem elég mert nem tartalmamidiciot az Gzenetek felépitéser
feldolgozasarodl ellefrzéséél illetve a részvedk elérhebsegéél.

A szekvencialis leirashoz a WSDL-S hasznaltuk niehetivé teszi a paraméterek
hozzarendelését az ontologia elemekhez, &zelutdfeltételek megadasat. A szekvencialis
komponens leirdsanak egyik része lathaté a 5. alkanegyik feltintetett éfeltétel a
kezdeményez szerepe melyet XML formatumbanitiator_role cimkével jeldltink. A
protokoll végrehajtasdnak a hatasa egy kulcscsepeotokoll résztveti kozott, lasd a
Session_key_exchanginkeét.

Kanr



5. abra Egy része a szekvencialis leirasoknak
<wsdl:portType name="Encrypted communicaticon®:>
<wsdl roperaticn name="Msgl":>
<wedl:ocutput message="tns:MsglRequest" />
<Jwsdl:operation>

<wssem:precondition name="Initiatcr®
ssem:modelReference=".../3ecProt.owlt
Initiator_role® />
<wssem:effect name="SessionKeyExchange"
wssem:modelReference=" ... /3ecProt.owlé
Session_key_ exchange"/>

=

</wadl:portType>

A szekvencialis leiras minden eleméhesbf@@tétel, kildott vagy fogadott tag, hatas...)
tartozik egy ontologia.

A szemantikus komponensek koézil az aldbbiakbanatdédéik az adatbiztonsagi
protokollok altalanos ontolégia fogalmai illetvek@6nb6# tizenetekhez rendelt fogalmak és

tulajdonsagok.
[ Sem anticSpecification ]

3
[ I I 1

[Securﬂypropeﬂy] [ TermType ] [CryptoSpec] [Loadingr\ﬂodule ]
[PartidpardRole] [KnomTerm] [CommunicaﬁonTerm]

6. abra Altalanos fogalmak
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7. abra Kommunikacios fogalmak

Végul a megadott ontolégiak segitségével leirjukgeneralasi illetve ellgmzési
szabalyokat.



4. Kovetkeztetések

A koztesréteg tesztelésére 13 adatbiztonsagi pobtokrtunk le formalisan és
rendeltink hozza éforras szolgaltatdsokhoz. A kliens minden esetliab te6forrashoz
akart csatlakozni. A kompozicié szolgaltatas Iétiét a megfelél leirdsokat, felépitette az
0sszetett protokollt. A tesztek bizonyitottak hagieirasok elég informaciot tartalmaznak a
protokollok sikeres végrehajtasdhoz és a végrehagéedményeként az odorrasok
eléréséhez. Ujabb protokollok hozzaadasa nem vattez koztesréteg felépitésén csak az
egyes szolgaltatadsok tudasbazisat kélliteni. A rendszer tovabboskithet az algoritmusok
dinamikus megvasztasaval abban az esetben hdd t@ib leheiséget is kinal.
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