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1Genge Béla és 2Haller Piroska
1,2 “Petru Maior” egyetem, Marosvásárhely, 

ROMÁNIA
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Kommunikáció protokoll + kódolás
Legismertebb protokoll típusok:
� Kulcs-csere
� Autentifikálás

� Kulcs-csere + Autentifikálás
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Reguláris leírás

Üzenet szekvencia diagramok
Esemény-tér (ún. Strand tér)

Közbeékel� dés támadás
� Egy-protokollos környezetben
� Többprotokollos környezetben

Javasolt ellen� rzési módszer

Javasolt megoldások a megtalált támadásokra
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Jelölések:
� A, B, S: résztvev� k neve
� Na, Nb: véletlen számok
� K, Kab, Kas: kulcsok
� {…}K: kódolás

Egyszer�  és informatív 
formátum

Legelterjedtebb

A ®®®® S:   A, {Ta, B, Kab}Kas

S ®®®® B:   {Ts, A, Kab}Kbs

B ®®®® A:  {Nb}Kab

A ®®®® B:  {Nb+1}Kab

Hátrányok:

� Nem bíztosít egy formális eszközt

� A résztvev� k szerepe nem tiszta
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Üzenetek jelölése a 
reguláris jelölésb� l indul 
ki
Kiemeli:
� Az üzenet szekvenciákat
� A résztvev� k szerepét

El� nyös használni a 
támadások ábrázolására
Hátrányok:

� Nem bíztosít egy formális eszközt



!�
�
��"�
�	#$�%	&�����	
�
�'

Strand: esemény sorozat
� Strand tér: strand halmaz

El� nyei:
� Formális nyelv vizuális

leírásra és ellemzésre

Lehet� vé teszi:
� Vizuális ábrázolást
� Ellen� rzési feltételek formális leírását, pl.:

( ) ( )( ) ( ): A Nan sign n role strand n term n$ Î = + Ù = Ù Í� �
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Neuman-Stubblebine protokoll (a) és támadás (b)
F�  probléma:

Struct( {A, Kab, Tb}Kbs ) = Struct( {A, Na, Tb}Kbs)
Know(B) = limited

A ®®®® B: A, Na

B ®®®® S: B, {A, Na, Tb}Kbs, Nb

S ®®®® A: {B, Na, Kab, Tb}Kas, 

{A, Kab, Tb}Kbs, Nb

A ®®®® B: {A, Kab, Tb}Kbs, 

{Nb}Kab

A ®®®® I(A, B): A, Na

I(A, B) ®®®® B: A, Na

B ®®®® I(S): B, {A, Na, Tb}Kbs, Nb

I(S) ®®®® B:  {A, Na, Tb}Kbs,

{Nb}Na

(a) (b)
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Neuman-Stubblebine protokoll (a) és támadás (b)

(a) (b)

Egy támadó,
több szerep
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Yahalom-Lowe
A ®®®® B: A, Na

B ®®®® S: {A, Na, Nb}Kbs

S ®®®® A: {B, Kab, Na, Nb}Kas

A ®®®® S: A, B, N’a

S ®®®® B: {A, B, N’a, K’ab}Kas, 

{A, B, N’a, K’ab}Kbs

B ®®®® A: {A, B, N’a, K’ab}Kas

Kao-Chow

Támadás
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Egyszer� sített 
jelölés
Magába foglalja:
� Strand jelölést
� Üzenet típusokat

� Résztvev� k 
ismereteit

� Virtuális szinteket

A ®®®® B: A, Na

B ®®®® S: {A, Na, Nb}Kbs

S ®®®® A: {B, Kab, Na, Nb}Kas

SB
•

r, n
•

r, u

• •
{r,u,n}k 2 {r,u,u}k 2

{r,u,n,u}k 1 {r,k,u,u}k 1• •

A
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Yahalom-Lowe és Kao-Chow

A ®®®® B: A, Na

B ®®®® S: {A, Na, Nb}Kbs

S ®®®® A: {B, Kab, Na, Nb}Kas

A ®®®® S: A, B, N’a

S ®®®® B: {A, B, N’a, K’ab}Kas, 

{A, B, N’a, K’ab}Kbs

B ®®®® A: {A, B, N’a, K’ab}Kas

(Y-L)

(K-C)

SB
•

r, n
•

r, u

• •
{r,u,n}k 2 {r,u,u}k 2

{r,u,n,u}k 1 {r,k,u,u}k 1• •

A

SAB
••

r, r, n r, r, u

••
{r,r,u,k’}k 1, {r,r,u,k’}k 2{r,r,u,u}u, {r,r,u,u}k 2

•
{r,r,u,u}u {r,r,n,u}k 1 •
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Kiküldött üzenet (K-C):
� {r,r,u,k}k1 ({A,B,N’a,K’ab}Kas)

Várt üzenet (Y-L):
� {r,u,n,u}k1 ({B,Kab,Na,Nb}Kas)

Támadás felépítése:
1. A(Y-L) ®®®® I: A, Na
2. I ®®®® S(K-C): B, A, Na
3. S(K-C) ®®®® I: {B, A, Na, Kab}Kas
4. I ®®®® A(Y-L): {B, A, Na, Kab}Kas

‘A’ azt gondolja, hogy a 
kulcs = ‘A’

-típus tévesztéstámadás -
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Több ellen� rizhet�  információval:
� {B,Kab,Na,Nb}Kas ® {A,B,Kab,Na,Nb}Kas

Létez� probléma:
� Más protokollok jelenlétében is elöfordulhat

Üzenet-specifikus információ:
� Üzenet típusok:

� {B,Kab,Na,Nb}Kas ® {B,Kab,Na,Nb,(n,k,n,n)}Kas

� Protokoll név és verzió:
� {B,Kab,Na,Nb}Kas ®

{B,Kab,Na,Nb,(P1,V,Mx,n,k,n,n)}Kas
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A modell felépítése figyelmet és 
tapasztalatot igényel
Szükséges egy automatizált ellenörzési 
eszköz
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Kérdések ?


