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& Kommunikacio protokoll + kodolas
€ Legismertebb protokoll tipusok:

Kulcs-csere
Autentifikalas
Kulcs-csere + Autentifikalas




® Regularis leiras
Uzenet szekvencia diagramok
€ Esemeény-ter (Un. Strand ter)
K

® KOzbeeékel dés tamadas
Egy-protokollos kdrnyezetben

Tobbprotokollos kdrnyezetben
@ Javasolt ellen rzési modszer
® Javasolt megoldasok a megtalalt tamadasokra

-
bl




® Jeldlesek:
A, B, S: résztvev \k neve

Na, Nb: véletlen szamok
K, Kab, Kas: kulcsok A® S: A, {Ta, B, Kab}Kas

{...}x: kodolas S® B: {Ts, A, Kab}Kbs
© Egyszer esinformativ RN gUeTs
formatum

| A® B: {Nb+1}Kab
® Legelterjedtebb

® Hatranyok:

Nem biztosit egy formalis eszkozt

A résztvev k szerepe nemtiszta




® Uzenetek jeldlése\a
regularis jeldlesb lindul
Ki

@ Kiemelr:

Az Uzenet szekvenciakat
A resztvev k szerepét

@ El nyds hasznalni a
tamadasok abrazolasara
® Hatranyok:

Nem-biztosit-egyformaliseszk6zt




#3 Y&

® Strand: esemeény sorozat
Strand tér: strand halmaz

@ El nyel:

Formalis nyelv vizualis
leirasra és ellemzésre
@ Lehet vé teszi:
Vizualis abrazolast
Ellen rzési feltételek formalis leirasat, pl.:
$ni :sign(nE+U rol{ strand h)= AUNal terf
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® Neuman-Stubblebine protokoll (a) és tamadas (b)
® F problema:

Struct( {A, Kab, Tb}Kbs) = Struct( {A, Na, Tb}Kbs)
Know(B)/ = limited

A® B: A, Na

A® I(A, B): A, Na
B®& S: B, {A, Na, Tb}Kbs, Nb

(A, B)® B: A, Na
S& A:{B, Na, Kab, Th}Kas,
B®& I(S): B{{A, Na, Tb}Kbs,)Nb
{A, Kab, Tb}Kbs, Nb
(S ® B: {A, Na, Tb}Kbs,
A® B.(dA, Kab, Tb}Kbs,
{Nb}Na

{Nb}Kab
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® Neuman-Stubblebine protokoll (@) eés tamadas (b)




® Yahalom-Lowe ® Tamadas

A® B: A, Na
B® S: {A, Na, Nb}Kbs

S® A: {B, Kab, Na, Nb}Kas

& Kao-Chow

A® S: A B,Na

S® B: {A, B, N'a, K’'ab}Kas,
{A, B, N'a, K’'ab}Kbs

B& A:{A, B, N'a, K'ab}Kas




® Egyszer sitett A® B: A Na
jelolés B@ S: {A a, NbjKbs
© Magéba foglalja: S® A:{B, Kab, Na, Nb}Kas
Strand jeldlest
Uzenet tipusokat A nn

Résztvev k
Ismeretelt

{r,u,n,u}k 1

Virtualis szinteket <




® Yahalom-Lowe és Kao-Chow

(Y'L) A @©n . M
A® B: A, Na - | |
B®& S: {A, Na, Nb}Kbs

S® A: {B, Kab, Na, Nb}Kas frunuk, |

o <

B

(K-C)

A®@ S: A, B, Na > 2 {r,ru,uty, {rruulk , !{r,r”,u,k’}k o {r.ruktk
S® B: {A, B, N'a, K'ab}Kas, l A

{A, B, N'a, K'ab}Kbs
B@& A: {A, B, N'a, K'ab}Kas

_{r,r,u,u}u_E i{r,r,n,u}k 1 l

> ®




@ Kikuldott tzenet (K-C):
{r,r,u,k}k; ({A,B,N'a,K’ab}Kas)

@ Vart tizenet (Y-L):
{r,u,n,u}k, ({B,Kab,Na,Nb}Kas)

® Tamadas felépitése:
N
1.A(Y-L)® I: A, Na ‘A’ azt gondolja, hogy a
2. 1® S(K-C): B, A, Na > kulcs = ‘A’
3. S(K-C)® I: {B, A, Na, Kab}Kas | _tipus tévesztdéamadas -
4. 1® A(Y-L):{B, A, Na, Kab}Kas




® Tobb ellen rizhet Informacioval:
{B,Kab,Na,Nb}Kas ® {A,B,KabyNa,Nb}Kas
® Letez problema:

Mas protokollok jelenlétében is el6fordulhat
@ Uzenet-specifikus informacio:
Uzenet tipusok:
{B,Kab,Na,Nb}Kas ® {B,Kab,Na,Nb,(n,k,n,n)}Kas

Protokoll név és verzio:

{B,Kab,Na,Nb}Kas ®
{B,Kab,Na,Nb;(P1,V,Mx,nk,n,n)}Kas




@ A modell felépitése figyelmet és
tapasztalatot igényel

® Szukseges egy automatizalt ellentrzesi
eszkoz




Kérdések ?




