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AdatbiAdatbiztonsági protokollokztonsági protokollok??

�� KommunikKommunikáció protokoll + kódolásáció protokoll + kódolás
�� Legismertebb protokoll tLegismertebb protokoll tíípusok:pusok:

�� KulcsKulcs--cserecsere
�� AutentifikálásAutentifikálás
�� TitkosTitkosííttásás
�� IntegritásIntegritás

�� ProtokollokProtokollok megvalósításmegvalósítása a általában általában “off“off--line” line” 
ttörténik:örténik:
�� Változások vagy új protokollok esetében szükséges a Változások vagy új protokollok esetében szükséges a 

rendszer komponenseit módosítanirendszer komponenseit módosítani



SzolgáltatásSzolgáltatás--orientált köztesrétegorientált köztesréteg

�� Javasolt megoldás: köztesrétegJavasolt megoldás: köztesréteg
�� Köztesréteg biztosítja a leírások biztonságos:Köztesréteg biztosítja a leírások biztonságos:

�� LekérdezésétLekérdezését
�� ÉrtelmezésétÉrtelmezését
�� Automatikus kezelésétAutomatikus kezelését

�� A köztesréteg komponensei: WebA köztesréteg komponensei: Web--szolgáltatások, szolgáltatások, 
melyek biztosítják a protokollok:melyek biztosítják a protokollok:
�� MeghírdetésétMeghírdetését
�� MegtalálásátMegtalálását
�� LétrehozásátLétrehozását
�� KomponálásátKomponálását
�� VégrehajtásátVégrehajtását



Köztesréteg architecktúrájaKöztesréteg architecktúrája

�� SzolgáltatásSzolgáltatás--orientált architektúraorientált architektúra



A leA leíírrások strukturális felépítéseások strukturális felépítése (1/2) (1/2) 

�� Követelményeknek:Követelményeknek:
�� TTartalmazzaartalmazza azaz üzenetüzenet mindenminden

komponensénekkomponensének a a típusáttípusát
�� MMegneveziegnevezi a a protokollprotokoll részvevıitrészvevıit
�� LLeírjaeírja a a használthasznált kriptográfiaikriptográfiai algoritmusokatalgoritmusokat
�� LLeírjaeírja azaz üzenetüzenet felépítésétfelépítését
�� MMegadjaegadja a a részvevıkrészvevık elérhetıségételérhetıségét ésés a a 

használthasznált adatátviteliadatátviteli protokolltprotokollt
�� TTartalmazzaartalmazza azaz elıfeltételeketelıfeltételeket ésés a a 

végrehajtásvégrehajtás hatásáthatását



A leA leíírrások strukturális felépítéseások strukturális felépítése (2/2)(2/2)

�� Javasolt leírás két Javasolt leírás két 
részböl áll:részböl áll:
�� Szekvenciális rész Szekvenciális rész 

(WSDL(WSDL--S)S)

�� Szemantikus rész Szemantikus rész 
(OWL)(OWL)

�� Egy leírásnak a Egy leírásnak a 
felépítése az felépítése az 
informális informális 
specifikációból indul kispecifikációból indul ki



„„BAN” adatbíztonsági protokoll BAN” adatbíztonsági protokoll 
leírásának a felépítése (1leírásának a felépítése (1/3/3))

�� Kiindulunk az informális leírásbólKiindulunk az informális leírásból

�� A szekvenciális leírás tartalmazza:A szekvenciális leírás tartalmazza:
�� Üzenet szekvenciákatÜzenet szekvenciákat

�� ElıElı-- és utóés utó--feltételeketfeltételeket

�� A szemantikus leírás tartalmazza:A szemantikus leírás tartalmazza:
�� Üzenetek felépítési módszereitÜzenetek felépítési módszereit

�� Üzenetek értelmezésétÜzenetek értelmezését



„„BAN” adatbíztonsági protokoll BAN” adatbíztonsági protokoll 
leírásának a felépítéseleírásának a felépítése ((2/32/3))

�� Szekvenciális leírás WSDLSzekvenciális leírás WSDL--S S 
formábanformában

�� Feltüntetett elıfeltétel a Feltüntetett elıfeltétel a 
kezdeményezı szerepe: kezdeményezı szerepe: 
InitiatorInitiator_role_role

�� A protokoll végrehajtásának a A protokoll végrehajtásának a 
hatása egy kulcscsere a hatása egy kulcscsere a 
protokoll résztvevıi közöttprotokoll résztvevıi között

�� A szekvenciális leírás minden A szekvenciális leírás minden 
eleméhez (elıfeltétel, küldött eleméhez (elıfeltétel, küldött 
vagy fogadott tag, hatás...) vagy fogadott tag, hatás...) 
tartozik egy ontológiatartozik egy ontológia fogalmafogalma



„„BAN” adatbíztonsági protokoll BAN” adatbíztonsági protokoll 
leírásának a felépítéseleírásának a felépítése ((3/33/3))

�� SSzzemantikusemantikus leírás leírás 
OWL formábanOWL formában

�� Kiindul egy általános Kiindul egy általános 
ontológiábólontológiából

�� Tartalmazza az Tartalmazza az 
üzenetekhez rendelt üzenetekhez rendelt 
fogalmakat, felépítési fogalmakat, felépítési 
módszereket és módszereket és 
tulajdonságokattulajdonságokat



KövetkeztetésekKövetkeztetések

�� A köztesréteg tesztelésére 13 adatbiztonsági A köztesréteg tesztelésére 13 adatbiztonsági 
protokollt írtunk leprotokollt írtunk le

�� A leírásokhoz erıforrás szolgáltatásokat A leírásokhoz erıforrás szolgáltatásokat 
rendeltünkrendeltünk

�� A kliens minden esetben több erıforráshoz akart A kliens minden esetben több erıforráshoz akart 
csatlakoznicsatlakozni

�� A kompozició szolgáltatás letöltötte a megfelelı A kompozició szolgáltatás letöltötte a megfelelı 
leírásokat, felépítette az összetett protokolltleírásokat, felépítette az összetett protokollt

�� A tesztek bizonyították hogy a leírások elég A tesztek bizonyították hogy a leírások elég 
információt tartalmaznak a protokollok sikeres információt tartalmaznak a protokollok sikeres 
végrehajtásához végrehajtásához 



Köszönöm a figyelmüketKöszönöm a figyelmüket!!


