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Adatbiztonsagi protokollok?

> Kemmunikacio protokoll + kodolas

> Legismertebb protokoll tipusok:
o Kulcs-csere
o Autentifikalas
o Titkositas
o Integritas
> Protokollok megvalositasa altalaban “off-line”
tortenik:
o Valtozasok vagy Uj protokollok eseteben sziikseges a
rendszer komponenseit modositani




Szolgaltatas-orientalt koztesreteg

> Javasolt megoldas: koztesréteg

> Koztesreteg biztositja a leirasok biztonsagos:
o Lekéerdezéset
« Ertelmezését
o Automatikus kezeléset

> A koztesreteg komponensel: Web-szolgaltatasok,
melyek biztositjak a protokollok:
Meghirdetéseét
Megtalalasat
Létrehozasat
Komponalasat
VVegrehajtasat




Koztesreteg architeckturaja

> Szolgaltatas-orientalt architekttra




A lelrasok strukturalis felepitese (1/2)

> Kovetelményeknek:

o | artalmazza az tUzenet minden
komponensenek a tipusat

Megnevezi a protokoll reszvevoit
Leirja a hasznalt kriptografial algoritmusokat
Leirja az Gizenet feléepiteset

Megadja a reszvevok elerhetoseget es a
hasznalt adatatviteli protokollt

o | artalmazza az elofelieteleket es a
Vegrehajtas hatasat




A lelrasok strukturalis felepitese (2/2)

> Javasolt leiras ket
reszbol all:
o Szekvencialis resz
(WSDL-S)
o Szemantikus resz
(OWL)
> Egy leirasnak a
felépitese az
Informalis
speciiikacioboll indul ki

Security protocol specification structure




,BAN" adatbiztonsagi protokoll
leirasanak a felepitése (1/3)

> Kiindulunk az informalis leirasbol

> A szekvencialis leiras tartalmazza:
» Uzenet szekvenciakat
o ElO- és uto-feltéeteleket

> A szemantikus leiras tartalmazza:
» Uzenetek felépitési modszereit
o Uzenetek értelmezését
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,BAN" adatbiztonsagi protokoll
lelrasanak a felepitése (2/3)

Szekvencialis leiras WSDL-S

formaban

Feltintetett eldfeltetel a
kezdemenyezo Szerepe:
Initiator_role

A protokoll vegrehajtasanak a
hatasa egy kulcscsere a
protokoll resztvevol kozott

A szekvencialis leiras minden
elemehez (elofeltetel, kuldott
vagy fogadott tag, hatas...)
tartezik egy ontologia fegalma




,BAN" adatbiztonsagi protokoll
lelrasanak a feléepitéese (3/3)

> Szemantikus leiras
OWL formaban

> Kiindul egy altalanos
ontologiabol

> lartalmazza az
Uzenetekhez rendelt
fogalmakat, felepitési
modszereket es
tulajdensagokat




Kovetkeztetések

> A kOztesreteg tesztelesere 13 adatbiztonsagi
protokollt irtunk le

> A leirasokhoz eroforras szolgaltatasokat
rendelttink

> A kliens minden esetben tobb eroforrashoz akart
csatlakozni

> A kompozicio szolgaltatas let6ltotte a megfelelo
leirasokat, felepitette az 0sszetett protokollt

> A tesztek bizonyitottak hogy a leirasok eléeg
Informaciot tartalmaznak a protokollok sikeres
vegrehajtasahoz




Koszonom a figyelmuket!




