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PREFAłĂ 

Teza de doctorat cu titlul „Contribu Ńii la compunerea şi implementarea protocoalelor de 
securitate” reprezintă rodul activităŃii de cercetare desfăşurată de autor pe parcursul studiilor de 
doctorat începute în oct. 2005 în cadrul FacultăŃii de Automatică şi Calculatoare a UniversităŃii 
Tehnice din Cluj-Napoca. În lucrare sunt prezentate rezultatele cercetărilor fundamentale şi 
aplicative ale autorului în domeniul compunerii şi implementării protocoalelor de securitate.  

Lucrarea îşi propune ca obiectiv principal elaborarea unor metode care să asigure 
compunerea şi implementarea automată a protocoalelor de securitate în domeniul serviciilor Web. 
Pentru atingerea acestui obiectiv s-au identificat următoarele sub-obiective: 

• Compunerea secvenŃială automată a protocoalelor de securitate; 
• Compunerea secvenŃială automată a protocoalelor cu proprietăŃi de securitate egale; 
• Implementarea automată a protocoalelor de securitate compuse. 
Pornind de la un model al protocoalelor de securitate propus de autor, s-a elaborat o nouă 

metodă de compunere ce asigură menŃinerea proprietăŃilor de securitate ale protocoalelor originale. 
Avantajul acestei metode faŃă de metodele existente o reprezintă posibilitatea automatizării 
întregului process de compunere, ce nu necesită intervenŃia operatorului uman. 

În contextul compunerii protocoalelor, s-a identificat o nouă direcŃie de cercetare: 
compunerea protocoalelor cu proprietăŃi de securitate egale. În această direcŃie, în lucrare se 
prezintă o metodă comparativă de evaluare a performanŃelor protocoalelor ce nu necesită 
cunoştinŃe legate de detaliile de implementare ale acestora. 

Pentru implementarea automată a protocoalelor rezultate din procesul de compunere, s-a 
dezvoltat un nou model de specificaŃie. Modelul specificaŃie propus conŃine o descriere a 
precondiŃiilor, efectelor, participanŃilor, termenilor şi mesajelor protocoalelor. În plus, acesta 
conŃine şi o descriere a detaliilor legate de implementarea mesajelor, precum şi a detaliilor legate 
de procesarea şi construirea mesajelor. Această specificaŃie este utilizată în contextul unei 
platforme ce asigură atât compunerea cât şi implementarea automată a protocoalelor de securitate. 
Platforma propusă în lucrare pune în evidenŃă două nivele soft: nivelul mesagerie şi nivelul 
serviciu. Ambele nivele sunt implementate prin intermediul tehnologiilor din domeniul serviciilor 
Web. Utilizarea unei asemenea implementări asigură o deschidere şi o flexibilitate protocoalelor, 
specifică serviciilor Web. 

Lucrarea de faŃă este structurată pe 7 capitole, dintre care primul capitol are un caracter 
introductiv, identifică direcŃiile de cercetare considerate deschise şi stabileşte obiectivele tezei iar 
ultimul conŃine concluziile, contribuŃiile şi dezvoltările viitoare propuse. În afară de primul şi 
ultimul, toate capitolele încep cu o introducere şi se încheie cu concluzii iar în fiecare din  
capitolele 3, 4, 5 şi 6 sunt prezentate rezultate experimentale care asigură validarea metodelor 
teoretice elaborate. În cadrul lucrării s-au sintetizat 238 referinŃe bibliografice dintre care 11 lucrări 
indexate în baze de date internaŃionale şi 8 lucrări neindexate publicate de autor. 

În Capitolul 2, intitulat „Stadiul actual al cercetării ”, sunt trecute în revistă principalele 
lucrări din direcŃia de cercetare corespunzătoare fiecărui obiectiv propus. Într-o primă fază sunt 
prezentate lucrările din domeniul compunerii protocoalelor de securitate. Se identifică două 
metode de compunere în funcŃie de sursa protocoalelor compuse: compunerea protocoalelor 
predefinite şi compunerea protocoalelor existente. În continuare, se identifică direcŃia de cercetare 
legată de evaluarea performanŃelor protocoalelor de securitate. Principalele lucrări din această 
direcŃie se împart în două categorii: evaluarea performanŃei algoritmilor criptografici şi evaluarea 



 3 

performanŃei protocoalelor de securitate. Ultima direcŃie majoră de cercetare, implementarea 
protocoalelor de securitate împarte lucrările din domeniu în două categorii: implementarea 
manuală a protocoalelor de securitate şi implementarea automată a protocoalelor de securitate. 
Prima categorie pune în evidenŃă lucrări ce propun protocoale predefinite pentru implementarea 
anumitor proprietăŃi, iar a doua categorie propune metode prin care procesul de implementare 
poate fi automatizat. 
 

Capitolul 3, intitulat „Compunerea protocoalelor de securitate”, cuprinde, în principal, 
construirea modelului protocoalelor ce pune în evidenŃă informaŃiile necesare procesului de 
compunere: precondiŃii, efecte, termeni generaŃi şi secvenŃe de termeni. Pornind de la acest model 
se defineşte prima fază, de compunerea a precondiŃiilor şi efectelor şi a doua fază, de compunere a 
termenilor. Prima fază presupune verificarea satisfacerii precondiŃiilor şi verificarea proprietăŃii de 
non-distructivitate prin examinarea termenilor din mulŃimea precondiŃiilor şi efectelor. A doua fază 
presupune verificarea independenŃei termenilor prin utilizarea unui model canonic construit pe 
baza modelului iniŃial. Metoda de compunere propusă este validată printr-o propoziŃie prin care se 
demonstrează că dacă sunt îndeplinite toate condiŃiile enunŃate, intrusul nu-şi poate folosi puterile 
pentru construirea unor atacuri noi asupra protocoalelor implicate. Validitatea demonstraŃiei este 
susŃinută şi de mulŃimea protocoalelor compuse asupra cărora s-a aplicat metoda propusă, 
protocoale ale căror proprietăŃi au fost ulterior verificate prin utilitare existente şi consacrate în 
domeniu. 
 

În Capitolul 4, intitulat „Evaluarea performanŃelor protocoalelor de securitate”, se 
elaborează o metodă comparativă de evaluare a performanŃelor protocoalelor prin modelarea 
operaŃiilor criptografice utilizate de participanŃi în construirea şi procesarea mesajelor precum şi 
ataşarea unor costuri pentru fiecare operaŃie în parte. În acest caz s-a utilizat modelul canonic 
propus în capitolul precedent întrucât forma redusă a termenilor este ideală pentru o asemenea 
evaluare ce nu necesită informaŃii legate de implementarea protocoalelor. Pentru determinarea 
costului fiecărei operaŃii criptografice s-a construit un model polinomial pentru aproximarea 
performanŃei tipurilor de algoritmi utilizaŃi. CoeficienŃii polinomului sunt determinaŃi pentru 
fiecare tip de algoritm în parte prin evaluarea exhaustivă a performanŃei algoritmilor simetrici, 
asimetrici şi hash pentru trei biblioteci bine-cunoscute: Cryptlib, OpenSSL şi Crypto++. Modelele 
construite sunt validate prin evaluarea comparativă a performanŃei a 1000 de protocoale generate 
automat. Metoda de evaluare propusă este validată prin evaluarea comparativă a unui set de 
protocoalelor definite în biblioteca SPORE (en. „Security Protocol Open Repository”) şi în 
biblioteca menŃinută de John Clark. 
 

Capitolul 5, intitulat „Construirea specificaŃiilor pentru implementarea protocoalelor 
de securitate”, cuprinde construirea unei specificaŃii formale, pornind de la modelul protocol 
definit în capitolele precedente, ce conŃine atât informaŃiile necesare compunerii cât şi cele 
necesare execuŃiei. SpecificaŃia construită este formată din două componente: componenta 
secvenŃială, care identifică secvenŃele de mesaje, precondiŃiile şi efectele, şi componenta semantică 
ce oferă detalii legate de construirea şi procesarea mesajelor. Pentru adnotarea mesajelor din prima 
componentă, se construieşte o structură ontologică de bază. Aceasta defineşte o serie de sub-
ontologii specifice tuturor protocoalelor de securitate (e.g. proprietăŃi criptografice, tipuri de 
termeni) şi sub-ontologii ce trebuie extinse pentru fiecare protocol în parte. Ontologiile de bază 
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sunt consturite prin consultarea specificaŃiilor protocoalelor de securitate din domeniu, însă acestea 
pot fi extinse cu concepte noi pentru îndeplinirea cerinŃelor unor protocoale noi. Pornind de la 
modelul protocol iniŃial, se defineşte un set de reguli şi algoritmi pentru generarea specificaŃiilor. 
Prin utilizarea acestora, se asigură menŃinerea proprietăŃilor de securitate ale protocoalelor 
modelate. Corectitudinea specificaŃiei propuse în acest capitol şi ale regulilor sunt validate prin 
identificarea corespondenŃelor dintre modelul iniŃial şi cel propus aici. Totodată, demonstrarea 
posibilităŃii execuŃiei specificaŃiilor astfel generate se realizează  prin generarea şi execuŃia mai 
multor specificaŃii ale unor protocoale cunoscute precum ISO9798 sau Kerberos. 

 
Capitolul 6, intitulat „Platformă intermediară pentru compunerea şi implementarea 

protocoalelor de securitate”, cuprinde proiectarea şi implementarea unei platforme intermediare 
bazate pe servicii Web. Se defineşte arhitectura orientată pe servicii şi arhitectura soft a platformei 
propuse. În cadrul primei arhitecturi se identifică tipurile de servicii implementate: nume, 
specificaŃii, compunere şi resursă. Arhitectura soft identifică un nivel transport bazat pe protocoale 
de securitate, peste care se defineşte un nivel mesagerie serviciu pentru transportul mesajelor 
specifice fiecărui serviciu. Pentru fiecare tip de serviciu se prezintă arhitectura acestuia şi se 
elaborează nivelul mesagerie corespunzător. Pornind de la platforma definită, în cadrul rezultatelor 
experimentale se construieşte un sistem de monitorizare prin servicii video. Prin rezultatele 
experimentale obŃinute, s-au pus în evidenŃă performanŃele platformei şi posibilitatea utilizării 
acesteia pentru transferul datelor multimedia. 
 

Capitolul 7, intitulat „Concluzii finale”, realizează o trecere în revistă a conŃinutului tezei, 
a contribuŃiilor aduse precum şi a direcŃiilor de cercetare rămase deschise. Pentru fiecare direcŃie 
de cercetare propusă, sunt identificate contribuŃiile aduse şi sunt motivate aspectele care nu au fost 
acoperite. Între contribuŃiile originale se numără o metodă de compunere sintactică a protocoalelor 
de securitate, o metodă de evaluare comparativă a performanŃei, specificaŃii formale precum şi o 
platformă pentru automatizarea procesului de compunere şi implementare. Printre aspectele  
rămase neacoperite se numără compunerea capabilităŃilor serviciilor, controlul accesului, 
automatizarea procesului de generare a specificaŃiilor. Aspectele care nu au fost tratate în cadrul 
tezei sunt fie acoperite de alte direcŃii de cercetare, fie reprezintă direcŃii de cercetare noi care 
trebuie aprofundate. 
 

Această lucrare de doctorat a fost realizată sub îndrumarea ştiinŃifică a domnului profesor 
universitar dr. ing. Iosif Ignat, căruia autorul doreşte să-i aducă cele mai sincere mulŃumiri şi 
recunoştinŃă pentru sprijinul acordat. 

De asemenea, mulŃumiri sunt adresate catedrei de Calculatoare şi colectivului FacultăŃii de 
Automatică şi Calculatoare din cadrul UniversităŃii Tehnice din Cluj-Napoca, colegilor din Catedra 
de Inginerie Electrică a UniversităŃii „Petru Maior” din Târgu Mureş, în special doamnei Conf. dr. 
ing. Haller Piroska, pentru ajutorul acordat în perioada de pregătire şi realizare a lucrării de 
doctorat, precum şi familiei şi prietenilor pentru susŃinere. 
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REZUMAT 

O dată cu cerinŃele de securizare a comunicaŃiilor pe Internet, s-a pus problema 
corectitudinii protocoalelor deja existente. În urma analizelor şi verificărilor efectuate, s-au 
descoperit o serie de atacuri [Cla96, Hol05] asupra unor protocoale publicate chiar cu un deceniu 
în urmă. Un exemplu ilustrător în acest sens este cel al protocolului Needham-Schroeder [NS78], 
asupra căruia Gavin Lowe a descoperit un atac cu aproape douăzeci de ani după publicare 
[Low96b]. În ultimul deceniu însă, atenŃia cercetătorilor s-a orientat nu numai spre analiza şi 
verificarea protocoalelor de securitate ci şi către dezvoltarea unor metode formale de proiectare a 
acestora. Una dintre cele mai răspândite metode o reprezintă proiectarea modulară, bazată pe 
procesul de compunere [CR03, Cho06, Cre06b, DDMR07, ACG+08], ce presupune combinarea a 
două sau mai multor protocoale cu scopul acumulării proprietăŃilor de securitate. 

În această lucrare, autorul propune într-o primă fază o metodă de compunere care nu 
necesită intervenŃia operatorului uman [GI07b , GI08, GHOI08]. Compunerea protocoalelor de 
securitate se va realiza în timpul execuŃiei şi este completată cu implementarea automată a 
protocoalelor rezultate. Metodele de compunere existente se bazează pe identificarea manuală a 
proprietăŃilor de securitate, compunerea manuală a acestora şi verificarea menŃinerii proprietăŃilor 
rezultate prin utilitare consacrate în domeniul verificării corectitudinii protocoalelor de securitate 
[Cre06a]. FaŃă de acestea, autorul propune o metodă sintactică bazată pe proprietatea de 
independenŃă a protocoalelor formulată de Guttman şi Fabrega [GF00] prin care se asigură 
menŃinerea proprietăŃilor de securitate pentru protocoalele compuse. Conform acestora, două 
protocoale sunt independente dacă utilizează termeni criptaŃi cu structuri sau chei diferite. Pornind 
de la această proprietate, autorul propune un model al protocoalelor [GI06, GI07a] ce pune în 
evidenŃă structurile termenilor şi asigură o verificare sintactică a acestei proprietăŃi. ContribuŃia 
lucrării la verificarea proprietăŃii de independenŃă constă într-o metodă sintactică de identificare a 
atacurilor de tip redare şi de tip confuzie a tipurilor [HLS00, Mea03, GI06, GI07a]. Pe lângă 
verificarea independenŃei, metoda de compunere asigură compunerea precondiŃiilor şi efectelor 
pentru propagarea cunoştinŃelor generate de protocoale şi verificarea asigurării cunoştinŃelor 
necesare execuŃiei secvenŃelor de protocoale rezultate. 

Prin eliminarea operatorului uman din procesul de compunere, secvenŃa de protocoale 
rezultată poate conŃine protocoale cu aceleaşi proprietăŃi (e.g. două sau mai multe protocoale 
schimb de cheie). Pentru a elimina un asemenea rezultat, autorul propune o nouă direcŃie de 
cercetare: compunerea protocoalelor cu proprietăŃi de securitate egale. O asemenea compunere 
asigură alegerea unui protocol pe baza criteriilor de performanŃă. Metodele existente de evaluare a 
performanŃelor protocoalelor se bazează pe cunoaşterea mediului de execuŃie a protocoalelor şi 
asigură modele parametrizate [HM02, BBC+05] sau asigură o evaluare prin implementare  
[APS99, Das00, Gut03, SRW05, KH05, CDW06]. În lucrarea de faŃă se propune o metodă 
comparativă de evaluare a performanŃelor ce nu necesită informaŃii legate de contextul de execuŃie 
a protocoalelor [GHIO08]. Metoda se bazează pe ataşarea unor funcŃii cost pentru fiecare operaŃie 
criptografică şi construirea unor funcŃii polinomiale pentru fiecare asemenea operaŃie. FuncŃiile 
polinomiale asigură modelarea performanŃei claselor algoritmilor criptografici de 
criptare/decriptare (e.g. criptare simetrică, decriptare simetrică, criptare hash) identificate în 
modelul protocoalelor. Aceste funcŃii sunt construite prin evaluarea exhaustivă a performanŃelor 
algoritmilor criptografici implementaŃi în 3 biblioteci criptografice: OpenSSL [OSSL08], Cryptlib 
[Gut08] şi Crypto++ [Cry08]. 
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În continuare, lucrarea propune o metodă nouă pentru implementarea automată a 
protocoalelor de securitate. Implementarea automată presupune fie generarea automată a codului 
corespunzător unei specificaŃii date [SPP01, AM03, TH05], fie utilizarea unei implementări ce 
permite localizarea şi execuŃia automată a specificaŃiilor date, fără necesitatea modificării codului 
[MBJ+02, DKF+03, KLM05, BLG+08]. Metoda de implementare propusă de autor intră în a doua 
categorie şi utilizează o specificaŃie ce conŃine o descriere a operaŃiilor de construire şi procesare a 
mesajelor [GH08a, GHO08, GH09a] precum şi o platformă intermediară prin care se asigură 
localizarea şi execuŃia automată a specificaŃiilor [GH08b, GH09b, GH09c]. Metodele existente în 
această direcŃie fie utilizează o descriere proprie a protocoalelor [MBJ+02], fie asigură un set de 
descrieri a protocoalelor din domeniul serviciilor Web [DKF+03, KLM05, BLG+08] ce asigură o 
selecŃie automată a protocoalelor pe baza unui set de criterii. Pentru a asigura o flexibilitate şi 
deschidere a protocoalelor specifică serviciilor Web, specificaŃia propusă precum şi componentele 
platformei au fost implementate prin tehnologii specifice serviciilor Web. Utilizarea acestor 
tehnologii asigură specificaŃiei propuse o deschidere ce permite extinderea specificaŃiei fără 
modificări majore cu ontologii de securitate existente în acest domeniu [BLG+08]. O asemenea 
abordare reprezintă o îmbunătăŃire clară faŃă de [MBJ+02] şi o completare a descrierilor [DKF+03, 
KLM05, BLG+08] cu operaŃii de construire şi procesare a termenilor mesajelor. Pornind de la 
specificaŃia şi platforma propusă, s-a dezvoltat un sistem de supraveghere video care asigură 
compunerea serviciilor ce utilizează protocoale de securitate şi execuŃia automată a protocoalelor 
compuse. 

 
Capitolul 1 este dedicat realizării unei introduceri în domeniul protocoalelor de securitate, 

în domeniul compunerii şi implementării acestor protocoale. În acelaşi capitol s-au identificat 
direcŃiile de cercetare încă deschise şi s-au stabilit principalele obiective ale tezei. 

 
Capitolul 2 este dedicat realizării unui studiu asupra principalelor lucrări din cele trei 

direcŃii de cercetare identificate: 
• Compunerea protocoalelor de securitate; 
• Evaluarea performanŃelor protocoalelor de securitate; 
• Implementarea protocoalelor de securitate. 
În direcŃia compunerii protocoalelor de securitate s-au identificat două sub-direcŃii de 

cercetare: compunerea protocoalelor predefinite şi compunerea protocoalelor existente. Prima 
direcŃie presupune utilizarea unor primitive predefinite, reprezentând protocoale de dimensiuni 
reduse, pentru construirea protocoalelor complexe [Cho06, Gut02, Gut01, GF02]. A doua direcŃie 
presupune utilizarea protocoalelor existente şi verificarea proprietăŃilor non-distructive ale acestora 
[CR03, DDMR07, Cre06b, DDMP03, CDPW07, ACG+08]. În direcŃia compunerii protocoalelor 
de securitate se constată existenŃa unei literaturi bogate care tratează atât compunerea protocoalelor 
predefinite cât şi compunerea protocoalelor existente. Cu toate acestea, se constată existenŃa unei 
singure metode care asigură o compunere semi-automatizată [ACG+08] prin compunerea manuală 
a precondiŃiilor şi efectelor şi utilizarea unui utilitar existent pentru verificarea automată a 
menŃinerii proprietăŃilor de securitate ale protocolului rezultat. Celelalte metode necesită asistenŃa 
operatorului uman pentru modelarea protocoalelor într-un format corespunzător sau pentru luarea 
deciziilor în procesul de verificare, acestea prezentând doar rezultate experimentale obŃinute 
manual, fără menŃionarea posibilităŃilor de automatizare a metodelor prezentate. 
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Pentru asigurarea compunerii protocoalelor cu proprietăŃi de securitate egale, ce presupune 
alegerea unui protocol după anumite criterii de performanŃă, în continuare sunt prezentate 
principalele lucrări din cea de-a doua direcŃie de cercetare. În acest context se prezintă într-o primă 
fază principalele lucrări din domeniul evaluării performanŃelor algoritmilor criptografici [VW01, 
Hir03, Kir05], urmată de prezentarea principalelor lucrări din domeniul evaluării performanŃelor 
protocoalelor de securitate [Das00, HM02, Gut03, BBC+05, SRW05, Zha05, CDW06]. Întrucât 
prin execuŃia unui protocol de securitate participanŃii schimbă mesaje criptate între ei, evaluarea 
performanŃelor acestor protocoale se reduce la evaluarea resurselor necesare construirii şi 
procesării mesajelor precum şi evaluarea resurselor necesare transmiterii şi recepŃionării acestora. 

Din studiul metodelor existente se constată inexistenŃa unor lucrări care să abordeze 
construirea unor modele ale performanŃelor tipurilor de algoritmi criptografici: simetric, asimetric 
şi hash. Metodele existente bazate pe utilizarea modelelor [Kir05, BBC+05] necesită cunoaşterea 
parametrilor fizici de implementare a algoritmilor sau a protocoalelor sau cunoştinŃe exacte legate 
de structura mesajelor, informaŃii care în faza de compunere nu sunt disponibile. 

În direcŃia implementării protocoalelor de securitate, s-a constatat o abundenŃă a lucrărilor 
atât în cazul implementării manuale [DA99, Ylo06, OAS05a, OAS05b, WWWC06, OAS07a, 
OAS07b, IBM07] cât şi în cazul implementării automate [SPP01, MBJ+02, AM03, DKF+03, 
KLM05, TH05, BLG+08]. Cu toate acestea, lucrările care fac referire la o implementare automată 
a protocoalelor de securitate în domeniul serviciilor Web sunt reduse la număr [DKF+03, KLM05, 
BLG+08] şi oferă o semi-automatizare al întregului proces, în sensul că asigură doar selectarea 
automă a protocoalelor, o clasificare a acestora şi nu o metodă pentru implementarea automată a 
protocoalelor noi. 

 
În Capitolul 3 autorul propune o metodă sintactică pentru compunerea secvenŃială a 

protocoalelor de securitate. Datorită asemănărilor existente între compunerea secvenŃială şi cea 
paralelă, aplicarea metodei propuse în procesul de compunere paralelă presupune utilizarea unei 
submulŃimi a operaŃiilor definite pentru compunerea secvenŃială. 

Metoda de compunere prezentată în cadrul acestui capitol abordează într-o primă fază 
compunerea precondiŃiilor şi efectelor (i.e. compunerea PE). Această compunere realizează 
verificarea asigurării condiŃiilor de execuŃie a protocoalelor şi identificarea secvenŃei corecte de 
protocoale. Datorită propagării termenilor generaŃi de la un protocol la celălalt, compunerea PE 
trebuie să asigure şi proprietatea de non-distructivitate a proprietăŃilor termenilor preluaŃi din alte 
protocoale. 

A doua fază presupune compunerea termenilor (i.e. compunerea T) prin verificarea 
proprietăŃilor de non-distructivitate pentru termenii protocoalelor compuse. În această fază, pe baza 
cunoştinŃelor participanŃilor, se identifică termenii cu structuri criptografice ce permit redarea şi 
acceptarea lor în alte protocoale. O asemenea acceptare duce la construirea atacurilor asupra altor 
protocoale, chiar dacă protocoalele în cauză sunt corecte. Astfel, pe lângă atacurile clasice, ce pot 
fi construite asupra unui singur protocol, dacă două sau mai multe protocoale sunt executate în 
cadrul aceluiaşi mediu, apare o nouă clasă de atacuri, denumită clasa atacurilor multi-protocol. Una 
din primele lucrări în care aceste atacuri au fost semnalate este [KSW97]. Aici, autorii 
demonstrează cum se poate construi un atac pentru un protocol dat prin utilizarea unui alt protocol 
ales. Ulterior, tema, a fost abordată de o serie de alte lucrări [Cre05, GH07c, Maf05]. 

Metoda de compunere propusă utilizează un model al protocoalelor ce pune în evidenŃă 
precondiŃiile, efectele, termenii generaŃi precum şi termenii transmişi şi recepŃionaŃi corespunzători 
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fiecărui participant. Totodată, întrucât analiza termenilor se realizează în contextul unui intrus, în 
cadrul acestui capitol se construieşte şi modelul intrus Dolev-Yao [DY83, Cer01, Cer02]. 

Modelul protocol propus [GHOI08, GH07a, GH07b, GI07b] este similar modelului spaŃiilor 
strand [FHG99b, FHG98]. Un strand reprezintă o secvenŃă de transmisii şi recepŃionări de termeni, 
iar un spaŃiu strand reprezintă o colecŃie de strand-uri. Modelul construit este aseamănător cu cel al 
spaŃiilor strand în sensul că oferă o descriere a participanŃilor în forma secvenŃelor de transmisii şi 
recepŃionări. Însă diferenŃele introduse sunt multiple, astfel încât modelul propus în cadrul acestui 
sub-capitol diferă prin: 

• construirea explicită a termenilor, prin utilizarea construcŃiilor gramaticale; 
• modelarea denumirii participanŃilor ataşată unei secvenŃe de termeni; 
• introducerea claselor de secvenŃe de mesaje corespunzătoare operaŃiilor interne 

efectuate de participanŃi pentru transmiterea şi recepŃionarea termenilor; 
• modelarea cunoştinŃelor participanŃilor; 
• modelarea precondiŃiilor şi a efectelor protocolului. 
ParticipanŃii protocoalelor de securitate comunică prin schimbarea unor termeni ce aparŃin 

elementelor mulŃimilor: P, reprezentând mulŃimea denumirilor participanŃilor; N, reprezentând 
mulŃimea numerelor aleatoare; K, reprezentând mulŃimea cheilor utilizate în cadrul unui protocol 
(e.g. chei de scurtă durată, chei de lungă durată, chei private şi chei publice); C, reprezentând 
mulŃimea certificatelor; M, reprezentând mulŃimea componentelor definite de aplicaŃiile utilizator 
(e.g. octeŃi imagini video, octeŃi streaming audio). Pentru mulŃimile date se definesc şi mulŃimile 

∗P , ∗N , ∗K şi ∗M  reprezentând, mulŃimi ale căror elemente sunt mulŃimi din, respectiv, P, N, K şi 
M. 

Pentru reprezentarea tipurilor de funcŃii criptografice utilizate, se defineşte NumeFunc, ca 
fiind o colecŃie de denumiri: 

NumeFunc ::= sk   (funcŃie de criptare simetrică) 
          | pk  (funcŃie de criptare asimetrică) 
          | h  (criptare cu funcŃie hash) 
          | hmac  (criptare cu funcŃie hash şi cheie criptografică - hmac) 

Criptarea unui termen se realizează printr-o funcŃie criptografică şi o cheie. Decriptarea este 
posibilă doar dacă participantul deŃine cheia de decriptare. În cazul criptografiei simetrice, cheia de 
decriptare este aceeaşi cu cheia de criptare, însă, în cazul criptografiei asimetrice, pentru 
decriptarea unui termen criptat cu o cheie publică, este nevoie de cheia privată şi vice-versa. Pentru 
determinarea cheii inverse, se defineşte funcŃia 1_ :− →K K . 

Pornind de la mulŃimile date, noŃiunea de termen este definit astfel: 

( ) { } ( ):: . | | | | | | , |
NumeFunc

=
T

T P N K C M T T T , 

unde ‘.’ reprezintă un termen gol, ‘(,)’ reprezintă concatenare, iar ‘{}’ reprezintă criptare. Pentru 
reprezentarea operaŃiilor criptografice ce nu necesită o cheie, cum ar fi de exemplu aplicarea unei 
funcŃii hash, se utlizează ‘.’ pentru reprezentarea cheii. Definim mulŃimea ∗T  ale cărui elemente 
sunt mulŃimi cu elemente din T . 

OperaŃia de bază realizată de participanŃi reprezintă transmiterea şi recepŃionarea termenilor. 
Prin ataşarea unor semne termenilor definiŃi anterior, vor rezulta termeni cu semn, pe care le vom 
denumi noduri. Nodurile sunt utilizate la modelarea operaŃiilor de transmitere şi recepŃionare 
corespunzătoare participanŃilor. 
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DefiniŃia 1. Un model participant (M-PART) reprezintă un tuplu 
, , , , ,prec eff tip gen part lanŃ . 

DefiniŃia 2. Un model protocol (M-PROT) reprezintă o colecŃie de modele participant în 
cadrul cărora pentru fiecare nod pozitiv (i.e. termen transmis) există un nod negativ (i.e. termen 
recepŃionat). 

Principiile de compunere a precondiŃiilor şi efectelor corespunzătoare unei secvenŃe de 
modele protocol sunt aplicate într-o primă fază modelelor participant şi sunt extinse ulterior asupra 
modelelor protocol. 

Pentru două modele participant definim predicatul _ :PART PREC 
∗ ∗ ∗× ×T PR_CC PR_CC , care pe baza unui set de cunoştinŃe iniŃiale şi a unei mulŃimi de 

predicate efect stabileşte dacă un set de predicate precondiŃie este activ sau nu. Pentru două modele 
participant, 1ς  şi 2ς , componentele 1 1 1 1 1 1 1, , , , ,prec eff tip gen part lanŃς =  şi 

2 2 2 2 2 2 2, , , , ,prec eff tip gen part lanŃς = , şi un model context având cunoştinŃele iniŃiale ci, 

predicatul _PART PREC este definit astfel: 

( ) ( ){ }{ }1 2
1 2

, _ ,
_ , ,

, .

Adevărat dacă eff prec CON TERM t t ci
PART PREC ci eff prec

Fals în caz contrar

 ⊆ ∪ ∈= 


∪
 

Cea de-a doua proprietate ce trebuie asigurată protocolului compus o reprezintă proprietatea 
de non-distructivitate. Pentru modelarea acestei proprietăŃi definim predicatul 

_ :PART NONDISTR ∗ ∗ ∗× ×PR_CC PR_CC PR_CC  activat numai în cazul în care dacă un 

termen este confidenŃial într-un model participant atunci acesta este confidenŃial şi în celelalte 
modele. Pentru cele două modele participant considerate anterior, 1ς  şi 2ς ,  predicatul 

_PART NONDISTReste definit astfel: 

( )
( ) ( )

( )

1 2 2

1 1 1 2 2 2

1 1 1 2

2 2 2 2

_ , ,

, _ _

: _ ,

, .

PART NONDISTR eff prec eff

dacă pentru EF t eff PR t prec

Adevărat EF CON CONF dacă EF CON CONF t t atunci

EF t eff EF CON CONF

Fals în caz contrar

=

∀ ∈ ∧ ∀ ∈


≠ ∨ = ∧ =


∃ ∈ =



 

În cazul în care, pentru două modele participant, predicatele _PART PREC şi 

_PART NONDISTR sunt activate, rezultă că precondiŃiile şi efectele modelelor participant pot fi 

compuse. 
DefiniŃia 3. Două modele participant 1 2,ς ς ∈MPART , 1 1 1 1, , ,prec eff tipς =  

1 1 1, ,gen part lanŃ , 2 2 2 2 2 2 2, , , , ,prec eff tip gen part lanŃς =  pot fi compuse PE într-un context 

( ){ }_prci CON TERM t t ci= ∈∪  cu mulŃimea termenilor inŃiali ci ∗∈ T ,  dacă 1 2part part=  şi:  

( ) ( )
( ) ( )

1 1 2 1 2 2

2 2 1 2 1 1

_ , , _ , ,

_ , , _ , , .

prec prci PART PREC ci eff prec PART NONDISTR effprec eff sau

prec prci PART PREC ci eff prec PART NONDISTR eff prec eff

⊆ ∧ ∧

⊆ ∧ ∧
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Compunerea PE este doar primul pas în procesul de compunere secvenŃială a protocoalelor 
de securitate. Al doilea pas îl constituie compunerea T, prin care se verifică proprietatea de non-
distructivitate a termenilor criptaŃi. Acest proces utilizează un model canonic construit pe baza 
modelului protocol prezentat anterior. 

Modelul canonic este construit pornind de la o colecŃie de tipuri de bază. Scopul acestui 
model este de a reprezenta termenii ce pot fi verificaŃi de participanŃi şi de a pune în evidenŃă 
termenii ce nu pot fi verificaŃi nici măcar pe baza structurii acestora. Posibilitatea verificării 
structurilor termenilor recepŃionaŃi depinde într-o mare măsură de implementarea utilizată. Astfel, 
dacă implementarea ataşează fiecărui termen informaŃii legate de tipul acestuia sau dacă structura 
termenilor permite extragerea unor informaŃii de tip, atunci verificările pot fi efectuate. În caz 
contrar, verificările nu pot fi efectuate, iar participanŃii protocolului pot fi duşi în eroare prin 
injectarea unor pachete maliŃioase din alte protocoale de către un intrus. 

Această confuzie a unui termen cu altul poate duce, de cele mai multe ori, la atacuri, unde 
intrusul, fără a cunoaşte cheile deŃinute de participanŃi reuşeşte să convingă participanŃii asupra 
utilizării numelui sau altor componente cunoscute în criptarea mesajelor. Asemenea atacuri poartă 
denumirea de atacuri de confuzie a tipurilor [Mea03, HLS00]. 

Pe de altă parte, dacă verificarea tipurilor este posibilă pentru toŃi termenii, atacatorul poate 
în continuare să construiască atacuri de redare [Syv94] a mesajelor, unde mecanismul de 
construire al atacurilor este acelaşi ca şi în cazul atacurilor de confuzie a tipurilor. DiferenŃa constă 
în faptul că participanŃii pot verifica tipurile mesajelor, dar nu pot verifica instanŃele acestora. 

O metodă pentru identificarea acestor atacuri a fost propusă de autor în [GI06, GI07a]. 
Utilizând această metodă, atacurile de redare a mesajelor dintr-un protocol în celălalt precum şi 
atacurile de confuzie a tipurilor pot fi identificate nu numai pentru mai multe protocoale ci şi în 
cazul protocoalelor izolate. În continuare se va construi modelul canonic utilizat la identificarea 
acestor tipuri de atacuri şi implicit în procesul de verificare a independenŃei protocoalelor. 

În definiŃia unui TipDeBază, elementele sunt definite pornind de la mulŃimile utilizate în 
construirea termenilor, date în secŃiunile precedente. Pentru modelarea termenilor ce nu pot fi 
verificaŃi datorită cunoştinŃelor limitate a participanŃilor (e.g. termeni recepŃionaŃi în timpul 
execuŃiei) sau datorită inexistenŃei unui tip ataşat în implementare, se utilizează tipul de bază u .  

FuncŃiile de criptare utilizate la construirea termenilor criptografici sunt aceleaşi definite 
pentru modelul precedent, FuncName. Termenii canonici sunt definiŃi astfel: 

( ) { } ( ):: . | | , |
NumeFunc

TipDeBază=
T

T T T T . 

DefiniŃia 4. Un model participant canonic (M-PART-C) este o pereche , ccpart ml , 

undepart ∈R  reprezintă denumirea participantului iar ( )( )ccml Clasificator
∗∗∈ × ±T  reprezintă 

o mulŃime LCC corespunzătoare participantului dat. 
DefiniŃia 5. Un model protocol canonic (M-PROT-C) reprezintă o colecŃie de modele 

participant canonice în cadrul cărora pentru fiecare nod canonic pozitiv există un nod canonic 
negativ. 

În continuare s-au formulat condiŃiile pentru independenŃa modelelor protocol, sub forma 
independenŃei-instanŃă şi independenŃă-canonică. IndependenŃa-instanŃă presupune că termenii 
corespunzători nodurilor unui model participant îşi păstrează proprietăŃile de securitate în prezenŃa 
termenilor unui alt model participant. Satisfacerea acestei cerinŃe este asigurată prin verificarea 
proprietăŃii de non-distructivitate a precondiŃiilor şi efectelor. 
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DefiniŃia 6. Două modele participant 1 1 1 1 1 1 1, , , , ,prec eff tip gen part lanŃς =  şi 

2 2 2 2 2 2 2, , , , ,prec eff tip gen part lanŃς =  sunt independente-instanŃă dacă proprietăŃile acestora 

sunt non-distructive, adică ( )1 2 2_ , ,PART NONDISTR eff prec eff şi 

( )2 1 1_ , ,PART NONDISTR eff prec eff. 

Prin extindere, această cerinŃă poate fi aplicată asupra tuturor perechilor de participanŃi, 
rezultând astfel independenŃa-instanŃă a două modele protocol. 

DefiniŃia 7. Două modele protocol sunt independente-instanŃă dacă toate perechile de 
modele participant sunt independente instanŃă. 

Din aplicarea acestei cerinŃe asupra a două modele protocol, rezultă că un termen 
confidenŃial într-un protocol rămâne confidenŃial şi în celălalt protocol. De aici, rezultă că intrusul 
nu-şi poate folosi puterile de decriptare şi criptare pentru a construi atacuri asupra celor două 
protocoale. De menŃionat, că această cerinŃă este satisfăcută numai dacă protocoalele în cauză sunt 
corecte, ceea ce înseamnă că proprietăŃile date au fost verificate în prealabil. Aceste proprietăŃi pot 
fi verificate “off-line” prin utilizarea unui utilitar cum ar fi Scyther [Cre06a], Casper [Low97b], 
FDR [Low96b] sau Athena [SBP01]. 

IndependenŃa canonică presupune că termenii criptaŃi a două sau mai multe modele 
participant au o structură disjunctă. Pentru a determina dacă un termen dintr-un model protocol 
este acceptat în locul unui termen dintr-un alt model protocol, definim predicatul termen canonic 
acceptat :TCANACC ×T T : 

( )

( )
( )

( ) ( ) ( )( )
( ) { } ( ) { } ( ) ( )( )

2 2

1 1 1 2 1 2

2 2 1 1 2 2 2

,

,

, , ,,

, , ,

, .

f t f t

Adevărat dacă t t t t TipDeBază

t t TipDeBază

TCANACC t t dacă t t t t t tTCANACC t t

TCANACC t t t t t t t t t

Fals în caz contrar

′

′ ′= ∨ = ∧ ∈ ∨
 ′= ∧ ∈
 ′ ′ ′ ′∧ = ∧ = ∨′ = 
 ′ ′ ′ ′ ′= ∧ = ∧ = ∨ =



u

u

u

 

DefiniŃia 8. Fie _ :c emisCriptat ∗→MPART -C T  o funcŃie ce mapează toŃi termenii emişi 

criptaŃi pentru un model participant canonic şi fie _ :c receptCriptat ∗→MPART - C T  o funcŃie 

ce mapează toŃi termenii recepŃionaŃi criptaŃi de către lanŃurile de clasă procesare. Atunci două 
modele participant canonice 1 2,ς ς ∈MPART - C   sunt independente-canonic dacă pentru toŃi 

termenii ( )1 1_t c emisCriptatς∈  şi toŃi termenii ( )2 2_t c receptCriptatς∈ , predicatul 

( )1 2,TCANACC t t  este fals. 

Demonstrarea proprietăŃii de independenŃă s-a realizat prin utilizarea următoarei propoziŃii. 
PropoziŃia 1. Fie 1 2,ξ ξ ∈MPROT  două modele protocol şi 1 2,ξ ξ′ ′ ∈MPROT - C , modelele 

canonice corespunzătoare astfel încât ( )1 1_c mprotξ ξ′ = ( )2 2_c mprotξ ξ′ = . Dacă 1ξ  şi 2ξ  sunt 

independente-instanŃă iar 1ξ ′  şi 2ξ ′  sunt independente-canonic, atunci 1ξ  şi 2ξ  sunt independente. 

Pentru validarea metodei de compunere pro puse s-au compus 17 perechi de protocoale din 
biblioteca SPORE [LSV08] şi din biblioteca menŃinută de John Clark [CJ97]. Verificarea 
proprietăŃilor de non-distructivitate s-a realizat cu ajutorul utilitarului Scyther [Cre06a]. Printre 
protocoalele compuse se numără protocoale precum ISO9798, Kerberos cu chei simetrice, sau 
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CCITTX.509, rezultatele procesului de compunere fiind ilustrate în tabelul 1. Rezultatul afirmativ 
al procesului compunere (PE sau T) s-a notat cu „DA” iar rezultaul negativ cu „NU”. Deasupra 
barei s-a reprezentat compunerea 

1 2P P
PE
ξξ ξ≺  sau 

1 2P P
T
ξξ ξ≺ , iar sub bară compunerea inversă 

2 1P P
PE
ξξ ξ≺  sau 

2 1P P
T
ξξ ξ≺ . După cum se poate observa, în unele cazuri nu se poate realiza 

compunerea PE iar în alte cazuri nu se poate realiza compunerea T. De exemplu, compunerea 
versiunii lui Lowe al protocolului BAN cu protocolul ISO9798 este posibilă doar în ordine inversă 

2 1P P
PE
ξξ ξ≺  datorită contextului considerat, unde cheia simetrică necesară protocolului Lowe-BAN 

nu există, acesta fiind schimbat de participanŃi prin protocolul ISO9798. Atacurile descoperite prin 
procesul de compunere T sunt confirmate de acest utilitar, însă, întrucât Scyther nu asigură 
compunerea secvenŃială a protocoalelor de securitate, eşuarea compunerii PE nu poate fi detectată 
prin acesta. 
 

Tabelul 1. Rezultatul compunerii protocoalelor din biblioteci existente 

Nr Protocolul 1 (P1) Protocolul 2 (P2) 

Comp. 
PE 

(P1-P2/ 
P2-P1) 

Comp. 
T 

(P1-P2/ 
P2-P1) 

Verif. 
Scyther 
(P1-P2/ 
P2-P1) 

1. Lowe-BAN ISO9798 NU/DA DA/DA DA/DA 
2. Lowe-BAN CCITTX.509 v1 NU/NU DA/DA DA/DA 
3. ISO9798 CCITTX.509 v1 DA/DA DA/DA DA/DA 
4. ISO9798 CCITTX.509 v1c DA/DA DA/DA DA/DA 
5. CCITTX.509 v1 CCITTX.509 v1c DA/DA DA/DA DA/DA 
6. BAN Concrete RPC Lowe-BAN DA/DA NU/NU NU/NU 
7. Lowe-Denning-Sacco Kao-Chow v1 DA/DA NU/NU NU/NU 
8. Kao-Chow v1 Kao-Chow v2 DA/DA DA/DA DA/DA 
9. Lowe-Denning-Sacco Kerberos v5 DA/DA NU/NU NU/NU 
10. Lowe-Kerberos v5 N-S DA/DA NU/NU NU/NU 
11. Hwang-N-S Needham-Sch DA/DA DA/DA DA/DA 
12. Needham-Schroeder CCITTX.509 v1 DA/NU DA/DA DA/DA 
13. Lowe-Needham-Schroeder ISO9798 DA/NU DA/DA DA/DA 
14. Otway-Rees Lowe-BAN DA/NU DA/DA DA/DA 
15. SPLICE/AS N-S DA/DA DA/DA DA/DA 
16. TMN Andrew RPC DA/NU DA/DA DA/DA 
17. Yahalom-Lowe Kao-Chow v1 DA/DA NU/NU NU/NU 

 
Capitolul 4 este dedicat evaluării performanŃelor protocoalelor de securitate în contextul 

compunerii protocoalelor cu proprietăŃi de securitate egale. O asemenea compunere permite 
eliminarea protocoalelor ce asigură aceleaşi proprietăŃi de securitate. În această categorie intră 
protocoale de schimb de cheie, protocoale de autentificare sau protocoale de schimb de mesaje 
utilizator. Identificarea şi eliminarea protocoalelor cu aceleaşi proprietăŃi va asigura nu numai o 
performanŃă mărită a protocolului rezultat dar şi o mulŃime consistentă de termeni rezultaŃi din 
execuŃia protocoalelor, având în vedere faptul că, de exemplu, execuŃia a două protocoale de 
schimb de cheie va rezulta în două chei de sesiune. 
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Criteriul de alegere al protocolului inclus în secvenŃa finală de protocoale se poate alege 
dintr-o varietate de criterii, cum ar fi tipul algoritmilor utilizaŃi, dimensiunea termenilor sau unul 
mult mai complex, cum ar fi performanŃa protocoalelor implicate. În cadrul acestei lucrări, pentru 
procesul de compunere a protocoalelor cu proprietăŃi de securitate egale s-a utilizat ultimul criteriu, 
acela de evaluare a performanŃelor protocoalelor. 

Evaluarea performanŃelor protocoalelor de securitate presupune de fapt evaluarea 
performanŃelor operaŃiilor de construire şi procesare a termenilor. OperaŃiile de construire 
presupun concatenarea termenilor, generarea cheilor sau a numerelor aleatoare precum şi aplicarea 
algoritmilor criptografici pentru consturirea termenilor criptaŃi. OperaŃiile de procesare reprezintă 
inversul operaŃiilor de construire şi implică utilizarea algoritmilor criptografici pentru decriptarea 
termenilor, împărŃirea termenilor precum şi verificarea validităŃii termenilor recepŃionaŃi. 

FaŃă de metodele existente, metoda propusă [GHIO08] asigură o evaluare comparativă a 
performanŃelor, ce nu necesită detalii legate de implementarea protocoalelor. Metoda de evaluare 
propusă îmbogăŃeşte modelul canonic construit în capitolul precedent printr-o serie de clasificatori 
ce permit modelarea operaŃiilor efectuate de participanŃi pentru construirea şi procesarea 
termenilor. O atenŃie specială este acordată evaluării performanŃelor algoritmilor criptografici 
întrucât operaŃiile care implică aplicarea acestor algoritmi sunt cele mai costisitoare [Gut03, 
CDW06]. 

Costul fiecărei operaŃii este mapat prin intermediul următoarelor funcŃii pe baza unei 
dimensiuni date: 

, , , , , , , , , , , :sk c sk d pk c pk d pk s pk vs h hm kg ng c if f f f f f f f f f f f + +
− − − − − − →ℝ ℝ , 

unde funcŃiile date mapează costul operaŃiilor pentru criptare simetrică, decriptare simetrică, 
criptare asimetrică, decriptare asimetrică, semnătură digitală, verificare semnătură digitală, hash, 
hash cu cheie, generare cheie, generare numere aleatoare, concatenare şi împărŃire.  

DefiniŃia funcŃiilor corespunzătoare algoritmilor criptografici este construită prin modelarea 
tipurilor de algoritmi şi a operaŃiilor specifice, în capitolele următoare. În ceea ce priveşte celelalte 
funcŃii, vom considera că funcŃiile de generare a cheilor şi numerelor aleatoare, kgf  şi ngf , 

mapează acelaşi timp de execuŃie indiferent de dimensiunea cheii sau a numărului aleator, astfel 
încât ( ) ( )kg ng genf d f d E= = , d +∀ ∈ℝ . Vom considera aceeaşi simplificare şi în cazul funcŃiilor 

de concatenare şi împărŃire, astfel încât ( ) ( )c i cif d f d E= = , d +∀ ∈ℝ . 

Dimensiunea termenilor canonici joacă un rol deosebit de important în performanŃa 
protocoalelor de securitate, fapt pentru care definim funcŃii de mapare a acestora la valori reale 
pozitive. FuncŃia _ :TipDeBază +→ ℝ  va determina dimensiunea corespunzătoare fiecărui tip de 

bază iar pentru maparea dimensiunii datelor criptate vom utiliza funcŃiile: 
, , , , :S A SM H SM Hλ λ λ λ λ +

− → ℝT , 

unde Sλ  mapează dimensiunea termenilor canonici criptaŃi simetric, Aλ  mapează dimensiunea 

termenilor canonici criptaŃi asimetric, SMλ  mapează dimensiunea semnăturii digitale, Hλ  mapează 

dimensiunea termenilor canonici criptaŃi printr-o funcŃie hash, SM Hλ −  mapează dimensiunea 

semnăturii digitale ce include şi hash-ul semnat iar HMλ  mapează dimensiunea termenilor canonici 

criptaŃi cu o funcŃie hash cu cheie. 
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În procesul de evaluare a performanŃelor protocoalelor de securitate vom considera un prim 
criteriu compararea timpului de execuŃie a algoritmilor de criptare, decriptare, semnare, verificare a 
semnăturii, hash. Vom denumi acesta criteriul algoritmilor criptografici. În cazul în care nu se 
poate stabili protocolul cel mai performant pe baza acestui criteriu, vom considera un al doilea 
criteriu ce presupune compararea efortului criptografic de generare a cheilor criptografice şi a 
numerelor aleatoare, denumit criteriul generării criptografice. Dacă în continuare nu se pot 
diferenŃia protocoalele, se va considera criteriul concatenării şi împărŃirii  ce presupune 
compararea efortului de concatenare şi împărŃire a termenilor. 

Pentru aplicarea primului criteriu, definim funcŃia :I
+Φ → ℝMPROT - C  ce evaluează 

performanŃa unui protocol de securitate pe baza primului criteriu. Pentru criteriul generării 
criptografice definim funcŃia :II

+Φ → ℝMPROT -C , iar pentru criteriul concatenării şi împărŃirii, 

funcŃia :III
+Φ → ℝMPROT -C . 

DefiniŃia 9. Fie 1 2,ξ ξ ∈MPROT , două modele protocol şi 1 2,ξ ξ′ ′ ∈MPROT - C , 

corespondenŃii canonici ai acestora.  Spunem că 1ξ  este mai performant decât 2ξ , notat cu 

1 2ξ ξ≪ , dacă: 

• ( ) ( )1 2I Iξ ξ′ ′Φ < Φ  sau 

• ( ) ( ) ( ) ( )1 2 1 2I I II IIξ ξ ξ ξ′ ′ ′ ′Φ = Φ ∧ Φ < Φ  sau 

• ( ) ( ) ( ) ( ) ( ) ( )1 2 1 2 1 2I I II II III IIIξ ξ ξ ξ ξ ξ′ ′ ′ ′ ′ ′Φ = Φ ∧ Φ = Φ ∧ Φ < Φ . 

Întrucât performanŃa unui protocol de securitate este influenŃată semnificativ de performanŃa 
algoritmilor criptografici utilizaŃi, aplicarea criteriului algoritmilor criptografici necesită modelarea 
performanŃei algoritmilor criptografici şi aplicarea modelului rezultat în procesul de evaluare. 

PerformanŃele algoritmilor criptografici sunt influenŃate de o serie de factori precum: 
dimensiunea mesajelor asupra cărora se aplică, dimensiunea cheilor, modul de criptare (e.g. ECB, 
CBC, CFB, OFB). La acestea se adaugă contextul de implementare a algoritmilor, ce include 
biblioteca criptografică utilizată, resursele procesor, memorie, sistem de operare. 

PerformanŃele algoritmilor criptografici pot fi evaluate prin măsurarea energiei consumate 
[VW01, Hir03] la aplicarea algoritmilor sau prin măsurarea timpului de execuŃie [Gut03]. Întrucât 
energia consumată este direct proporŃională cu timpul de execuŃie [Kir05], în cadrul lucrării 
performanŃa algoritmilor s-a evaluat prin măsurarea timpului de execuŃie. 

Implementarea algoritmilor diferă în funcŃie de biblioteca criptografică utilizată, de unde 
rezultă şi performanŃe diferite pentru aceiaşi algoritmi. Din acest motiv, s-a evaluat performanŃa 
algoritmilor în cazul a trei din cele mai cunoscute şi larg răspândite biblioteci criptografice: 
Cryptlib [Gut08], OpenSSL [OSSL08] şi Crypto++ [Cry08]. 

Modelul matematic corespunzător evoluŃiei medii a performanŃelor algoritmilor criptografici 
s-a construit utilizând metoda celor mai mici pătrate [WMW08, PPS06]. Pentru aproximarea 
performanŃelor medii corespunzătoare operaŃiilor de criptare şi decriptare din cele trei categorii de 
algoritmi, s-a construit un model polinomial de gradul 3: 

( ) 3 2
4 3 2 1f x x x xα α α α= + + + . 

Pentru fiecare clasă de algoritmi (i.e. simetric, hash, asimetric) şi pentru fiecare tip de 
operaŃie (i.e. criptare, decriptare – unde este cazul) s-au calculat coeficienŃii 1 2 3 4, , ,α α α α  prin 

utilizarea metodei celor mai mici pătrate. Utilizând valorile măsurate şi cele estimate, s-a calculat 
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eroarea medie de estimare pentru toate clasele de algoritmi. Eroarea medie pătratică obŃinută a fost 
de 3.714 milisecunde, ceea ce este echivalent cu o deviaŃie de 0.3963% din valoarea maximă 
măsurată. 

Pentru validarea aplicabilităŃii funcŃiilor calculate în procesul de evaluare comparativă a 
performanŃelor protocoalelor de securitate din perspectiva performanŃei algoritmilor criptografici, 
s-au generat automat 1000 de protocoale. Protocoalele au fost generate prin permutarea 
componentelor şi prin punerea în evidenŃă a celor trei clase de algoritmi de criptare. Structura 
protocoalelor rezultate conŃine construcŃii criptografice pe maxim 3 nivele, luându-se în calcul şi 
generarea unor protocoale în cadrul cărora rezultatul unei criptări este criptat din nou.  

Reprezentarea grafică a rezultatelor experimentale pentru un eşantion de 115 perechi de 
protocoale este dată în figura 1, unde s-a ales algoritmul simetric AES-CBC, algoritmul hash SHA-
1 şi algoritmul asimetric RSA. După cum se poate observa, funcŃiile utilizate asigură o urmărire a 
traiectoriei implementării. Cu toate acestea, există cazuri în care decizia se dovedeşte a fi eronată. 
Aceste cazuri sunt ilustrate prin săgeŃi care arată către punctele în care raportul estimat diferă de 
raportul măsurat. De exemplu, în cazul perechii de protocoale cu numărul 50, valoarea raportului 
măsurat este 0.99, iar valoarea raportului estimat este 1.095. Aceeaşi situaŃie se poate observa şi în 
cazul perechii de pe poziŃia 52 sau a perechilor de pe poziŃiile 95 şi 98. 

 

 
Figura 1. Reprezentarea grafică a raportului dintre timpii de execuŃie (algoritmii AES-CBC, 

SHA1, RSA) şi estimaŃi pentru termeni de dimensiune 80 octeŃi 
 

Din calculele efectuate reiese şi cauza erorilor de estimare. Aceasta este datorată 
performanŃelor similare ale protocoalelor implicate. Din figura 1 se poate observa faptul că valorile 
rapoartelor estimate şi măsurate se află în jurul valorii 1, fără să depăşească valoarea de 0.2± . Prin 
repetarea măsurătorilor s-a constatat dispariŃia şi revenirea erorilor pentru protocoalele ale căror 
performanŃă diferă cu cel mult 0.2± . ExplicaŃia acestei situaŃii este dată prin însăşi platforma pe 
care s-au efectuat măsurările, aceasta nefiind o platformă de timp real. 

Cu toate acestea, luând în considerare informaŃiile lipsă pentru luarea unei decizii asupra 
performanŃelor protocoalelor: lipsa algoritmilor, a dimensiunii cheilor de criptare, a modului de 
criptare, a dimensiunii termenilor, o eroare maximă de estimare de 6.88% (media pe cele trei 
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biblioteci criptografice) poate fi considerată rezonabilă. În aplicaŃii reale, însă, situaŃiile în care 
termenii să fie sub dimensiunea de 10 octeŃi sunt foarte rare. De exemplu, dacă luăm în considerare 
doar dimensiunea cheilor, acestea variază între 16 şi 256 octeŃi, valori peste minimul de 10 octeŃi 
considerat, astfel încât în aplicaŃiile reale se poate discuta şi despre erori sub 4%. 

Rezultatele obŃinute din evaluarea comparativă a performanŃelor protocoalelor generate au 
fost validate şi din evaluarea comparativă a 18 perechi de protocoale din biblioteca SPORE 
[LSV08] şi biblioteca menŃinută de John Clark [CJ97], de unde au rezultat 306 de combinaŃii după 
eliminarea combinaŃiilor cu protocoale identice. Din totalul combinaŃiilor de 306, s-a constatat o 
estimare eronată pentru un număr de 20 de perechi, adică 6.53%. 

 
Pornind de la modelul protocol propus, în Capitolul 5 se construieşte un model specificaŃie 

care cuprinde suficiente informaŃii pentru a asigura compunerea şi execuŃia automată a 
protocoalelor de securitate. În construirea unei repezentări a specificaŃiilor s-a ales utilizarea 
WSDL-S pentru descrierea secvenŃelor de mesaje (i.e. S-SEC) şi OWL pentru descrierea 
semanticii adnotărilor (i.e. S-SEM) [GH08a, GHO08, GH09a]. Structura acestei specificaŃii este 
reprezentată grafic în figura 2, unde liniile solide cu săgeŃi reprezintă legături concept-sub-concept, 
liniile întrerupte reprezintă adnotările precondiŃie-efect iar liniile punctate reprezintă adnotări 
corespunzătoare termenilor trasmişi sau recepŃionaŃi. 
 

 
Figura 2. Structura specificaŃiei unui protocol de securitate utilizând 

WSDL-S şi ontologiile construite prin limbajul OWL 
 
Unitatea de lucru a specificaŃiei secvenŃiale o reprezintă adnotările prin care se leagă de 

specificaŃia semantică. O adnotare este formată din două componente: o componentă de 
identificare [OAS04a] (en. „URI – Uniform Resource Identifier”) a specificaŃiei semantice şi o 
componentă ce reprezintă un concept din specificaŃia semantică. În continuare se defineşte URI  ca 

fiind mulŃimea tuturor identificatorilor, CONC  ca fiind mulŃimea tuturor conceptelor iar ∗CONC  
ca fiind mulŃimea sub-mulŃimilor cu elemente din CONC . 
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DefiniŃia 10. O adnotare reprezintă o pereche ,uri c , unde uri ∈URI  iar c∈CONC . 

MulŃimea tuturor adnotărilor este notată cu ADNOT  iar mulŃimea sub-mulŃimilor cu elemete din 

ADNOT  este notată cu ∗ADNOT . 
Un mesaj este definit ca o pereche formată din direcŃia mesajului şi o adnotare. 
DefiniŃia 11. Un mesaj reprezintă o pereche ,d a , unde d ∈DIR  reprezintă direcŃia 

mesajului, iar a∈ ADNOT reprezintă o adnotare. MulŃimea tuturor mesajelor este notată cu 

MSG , iar mulŃimea sub-mulŃimilor cu elemente din MSG  este notată cu ∗MSG . 
Pe baza definiŃiilor date, un model secvenŃial este definit ca fiind un cvadruplu format din 

precondiŃie, efect, mesaje şi un tip de protocol transport. 
DefiniŃia 12. Un model secvenŃial reprezintă un cvadruplu , ,PREC EFECT  

,MSGSEQ tiptr , unde PREC ∗∈ ADNOT  reprezintă o mulŃime ordonată de adnotări ce 

formează precondiŃiile modelului secvenŃial, EFECT ∗∈ ADNOT  reprezintă o mulŃime ordonată 

de adnotări ce formează efectele modelului secvenŃial, MSGSEQ ∗∈MSG  reprezintă o mulŃime 

ordonată de mesaje, iar tiptr ∈ TIPTR  reprezintă un tip de transport. 

SpecificaŃiile semantice sunt construite pornind de la o ontologie de bază ce este extinsă cu 
concepte şi proprietăŃi pentru fiecare protocol în parte. Ontologia de bază a fost proiectată utilizând 
principiile de proiectare întâlnite în numeroase lucrări din literatura de specialitate. De exemplu, 
principiile date în [Gru93, Gru94] sunt următoarele: 

• claritatea; 
• coerenŃa; 
• extensibilitatea; 
• minimizarea dependenŃei de codificarea simbolurilor; 
• minimizarea angajamentului faŃă de ontologie. 
La acestea se adaugă şi alte principii formulate în [NM01, SWGM05, SGHB02, Sab06, 

MMS03], dintre care amintim: 
• reutilizarea ontologiilor existente; 
• generalitatea; 
• determinarea momentului oportun pentru introducerea unei noi clase sau a unei noi 

instanŃe; 
• alegerea denumirilor claselor şi proprietăŃilor; 
• utilizarea unui process repetitiv de proiectare şi implementare. 
Ontologia de bază este o organizare ierarhică a şapte sub-ontologii de domeniu [Sab06] 

utilizate la descrierea semantică a operaŃiilor şi conceptelor specifice protocoalelor de securitate. 
Ontologia de bază împreună cu conceptele rădăcină ale celor 7 sub-ontologii este ilustrată în figura 
3. 

Modelul specificaŃiei semantice reprezintă un model al OWL, utilizat în procesul de descrire 
a ontologiilor. În continuare, vom considera mulŃimea conceptelor CONC , mulŃimea INST  ca 

fiind mulŃimea tuturor instanŃelor corespunzătoare conceptelor iar mulŃimea *INST  ca fiind 
mulŃimea sub-mulŃimilor cu elemente din INST . 
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Figura 3. Reprezentarea grafică a ontologiei de bază 

 
DefiniŃia 13. O proprietate reprezintă o pereche ,α β , unde α  reprezintă un identificator 

unic, iar β  reprezintă o construcŃie sintactică ce denotă denumirea proprietăŃii. Definim 

PROPR  ca fiind mulŃimea tuturor proprietăŃilor, iar ∗PROPR  ca fiind mulŃimea sub-mulŃimilor 
cu elemente din PROPR . 

DefiniŃia 14. Un model semantic reprezintă un triplet , ,CONC PROPR INST, unde 

CONC ∗∈CONC , PROPR ∗∈PROPR , iar INST ∗∈INST . 
 

 
Figura 4. Diagrama de activitate pentru generarea S-SEC-SEM corespunzătoare unui participant 

 
Datorită complexităŃii specificaŃiilor SEC-SEM, generarea acestora trebuie realizată astfel 

încât să se asigure menŃinerea proprietăŃilor de securitate ale protocoalelor iniŃiale precum şi să se 
asigure toate informaŃiile necesare execuŃiei protocoalelor pe baza specificaŃiilor rezultate. 
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Pentru generarea S-SEC-SEM, s-a considerat ca punct de plecare modelul protocol 
prezentat în capitolele anterioare. Pentru fiecare protocol astfel descris, generarea specificaŃiei 
SEC-SEM s-a realizat printr-un set de reguli care asigură transformarea componentelor şi utilizarea 
unor algoritmi de transformare [GH08a, GH09a]. InformaŃiile care nu sunt disponibile în modelul 
protocol (e.g. algoritmi, dimensiuni termeni generaŃi) sunt introduse de utilizator şi sunt modelate 
prin funcŃii. Paşii pentru generarea S-SEC-SEM sunt ilustraŃi în figura 4. Procesul de generare 
începe cu modelarea rolului participantului şi continuă cu modelarea precondiŃiilor şi a termenilor 
iniŃiali. Pentru termenii iniŃiali, utilizatorul trebuie să introducă tipul modulelor utilizate în procesul 
de încărcare a termenilor, simbolizat în figură printr-o linie întreruptă. După modelarea efectelor se 
trece la modelarea construirii şi prelucrării termenilor, proces care necesită o serie de informaŃii din 
partea utilizatorului, precum tipul modulelor, algoritmii utilizaŃi, modul de operare al algoritmilor 
simetrici, dimensiunea termenilor generaŃi precum şi tipul de generare aplicat. 

MenŃinerea proprietăŃilor de securitate ale protocoalelor de securitate pentru care se 
construieşte o S-SEC-SEM este asigurată din trei aspecte: transformarea structurilor modelului 
protocol în structuri similare din S-SEC-SEM, principiul fail-stop [Gon95] aplicat asupra 
termenilor recepŃionaŃi şi interogarea utilizatorului pentru informaŃii ce nu se regăsesc în modelul 
protocol transformat, informaŃii considerate a fi corecte. 
 

Tabelul 2. Timpii de execuŃie a specificaŃiilor protocoalelor de securitate 

Rol participant 

Timp 
procesare 
specificaŃii  

(ms) 

Timp 
construire 

mesaje 
(ms) 

Timp 
procesare 

mesaje 
(ms) 

Timp 
total 

participant 
(ms) 

Timp 
total 
(ms) 

IniŃiator Lowe-BAN 14.58 11.81 3.68 30.08 
Respondent Lowe-BAN 14.03 2.86 1.62 18.52 

48.6 

IniŃiator ISO9798 13.07 35.78 23.30 72.16 
Respondent ISO9798 13.51 6.87 12.24 32.63 

104.79 

IniŃiator Kerberos 1 22.63 0.83 0.00 23.47 
IniŃiator Kerberos 2 12.61 0.55 1.58 14.76 
IniŃiator Kerberos 3 2.23 3.34 0.94 6.52 
Respondent Kerberos 1 19.28 0.00 0.41 19.69 
Respondent Kerberos 2 10.81 3.37 1.67 15.87 
Respondent Kerberos 3 5.25 11.41 3.59 20.26 

100.57 

IniŃiator CCITT509 3.29 7.85 0.00 11.14 
Respondent CCITT509 2.88 0.00 74.42 77.3 

88.44 

IniŃiator CCITT509 1c 10.24 65.21 0.00 75.45 
Respondent CCITT509 1c 8.35 0.00 78.12 86.47 

161.92 

IniŃiator Andrew RPC 14.61 12.56 5.04 32.21 
Respondent Andrew RPC 14.89 14.04 4.9 28.93 

61.14 

IniŃiator Guttman-Sim 3.52 10.05 2.14 15.71 
Respondent Guttman-Sim 9.68 16.5 1.78 27.96 

43.67 

 
Pornind de la regulile şi algoritmii propuşi s-au modelat peste 10 protocoale de securitate. 

Protocoalele modelate sunt reprezentative în sensul că utilizează clase criptografice diferite şi 
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asigură proprietăŃi de securitate variate. Protocoalele modelate ne asigură asupra faptului că 
metoda propusă permite modelarea oricăror protocoale ce utilizează construcŃii criptografice 
similare sau care implementează proprietăŃile de securitate incluse în modelul protocol iniŃial. 

Posibilitatea construirii şi procesării automate a mesajelor protocoalelor conform 
specificaŃiilor date reprezintă o dovadă a faptului că specificaŃiile conŃin informaŃii suficiente 
pentru a asigura execuŃia automată a specificaŃiilor generate. O parte din rezultatele experimentale 
sunt date în tabelul 2. 

Tabelul 2 include atât protocoale cu 2 participanŃi cât şi protocoale cu 3 participanŃi. În 
prima categorie intră protocoalele Lowe-BAN, ISO9798, CCITT X.509 şi versiunea CCITT X.509 
1c, Andrew RPC, Guttman Simetric, iar în a doua categorie intră protocoalele Kerberos, Dennig-
Sacco, TMN şi WMF. Modelarea protocoalelor cu trei participanŃi s-a realizat prin utilizarea 
precondiŃiilor şi efectelor pentru transferul termenilor dintr-o execuŃie în cealalta. De exemplu, în 
cazul protocolului Kerberos, un prim sub-protocol presupune transmiterea mesajului A, Na de către 
participantul A, participantului B. Na este precondiŃie în următorul sub-protocol executat de B cu S. 
Printr-un asemenea mecanism de tranziŃie a termenilor între sub-protocoale s-au modelat şi 
celelalte protocoale cu 3 participanŃi. 

 
Capitolul 6 este dedicat proiectării şi implementării unei platforme intermediare care să 

asigure compunerea şi implementarea automată a protocoalelor de securitate. Platforma propusă 
[GH08b, OHSG08, GH09b] defineşte două nivele soft: nivelul mesagerie şi nivelul serviciu. 
Nivelul mesagerie asigură implementarea operaŃiilor de transmitere şi recepŃionare a mesajelor, 
asigurând şi componentele necesare execuŃiei protocoalelor de securitate. Nivelul serviciu oferă o 
implementare a capabilităŃilor puse la dispoziŃie de servicii. 

Comunicarea între serviciile platformei se realizează prin intermediul nivelului mesagerie, 
care asigură implementarea protocoalelor de securitate prin structuri XML specifice standardului 
SOAP [Box01, WWWC07a] şi WS-Security [IBM02, OAS04b]. Întrucât structurile WS-Security 
sunt insuficiente pentru implementarea protocoalelor de securitate considerate, acest standard a 
fost extins de autor cu o serie de structuri noi, precum tipuri multiple de denumiri utilizator sau 
tipuri de chei criptografice [GH09c]. 

Rolul nivelului mesagerie nu se limitează însă doar la execuŃia unor protocoale predefinite. 
Acesta asigură şi execuŃia automată a specificaŃiilor protocoalelor de securitate şi a specificaŃiilor 
protocoalelor de comunicare. Prin utilizarea nivelului mesagerie, nivelul serviciu asigură 
interconectarea serviciilor ce implementează protocoale de securitate şi de comunicare eterogene. 

Nivelul serviciu oferă un set de capabilităŃi ce asigură localizarea serviciilor, localizarea 
specificaŃiilor protocoalelor de securitate şi a specificaŃiilor protocoalelor de mesagerie între 
servicii, compunerea serviciilor şi compunerea protocoalelor de securitate precum şi un set de 
capabilităŃi specifice serviciilor de tip resursă. Noutatea principală adusă de nivelul serviciu o 
reprezintă compunerea automată a specificaŃiilor protocoalelor de securitate. Compunerea 
specificaŃiilor protocoalelor de securitate se realizează în contextul compunerii capabilităŃilor 
serviciilor resursă. Compunerea capabilităŃilor presupune definirea unui set de precondiŃii şi efecte 
pentru fiecare serviciu şi compunerea acestora în funcŃie de valorile date. Aceasta reprezintă o 
formă simplificată de compunere a serviciilor Web, pentru efectuarea unei compuneri mult mai 
complexe fiind nevoie de efectuarea unor cercetări într-o altă direcŃie [Cri01, SK03, AMZA04, 
FJW07, CS08, SCHG08] ce iese în afara scopului lucrării de faŃă. 
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Platforma propusă beneficiază de o arhitectură orientată pe servicii. O asemenea arhitectură 
presupune existenŃa unui set de capabilităŃi distribuite şi de sine stătătoare implementate sub forma 
unor servicii [OAS06]. Avantajele utilizării unei asemenea arhitecturi sunt multiple. În primul 
rând, datorită implementării componentelor platformei sub forma unor servicii, acestea devin 
independente una de cealalta şi oferă o interfaŃă bine definită pentru accesarea capabilităŃilor 
implementate. Totodată, o asemenea arhitectură permite interconectarea serviciilor în scopul creării 
de servicii noi, compuse, care beneficiază de compunerea capabilităŃilor. 

Arhitectura generală a platformei este ilustrată în figura 5, unde sunt puse în evidenŃă şi 
tipurile de servicii din care este alcătuită platforma. Platforma presupune existenŃa unui serviciu de 
nume, al unui serviciu de specificaŃii, al unui serviciu de autorizare şi compunere precum şi al 
unuia sau mai multor servicii de tip resursă.  Interconectarea serviciilor şi accesarea acestora de 
către aplicaŃiile utilizator se realizează dinamic, utilizând protocoale de securitate, ale căror 
specificaŃii sunt localizate la cerere. Pentru fiecare modul al unui serviciu ce pune la dispoziŃie o 
interfaŃă de accesare se defineşte o pereche de specificaŃii: specificaŃia iniŃiator şi specificaŃia 
respondent. SpecificaŃiile respondent sunt stocate local de către servicii şi sunt încărcate la pornirea 
acestora. În schimb, specificaŃiile iniŃiator sunt stocate de partea serviciului de specificaŃii şi sunt 
accesate prin intermediul acestuia. 

 
Figura 5. Arhitectura generală a platformei 
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Arhitectura orientată pe servicii a pus în evidenŃă capabilităŃile şi structura modulară a 
tipurilor de servicii definite pentru platforma propusă. Implementarea propriu-zisă a platformei 
presupune dezvoltarea unei colecŃii de softuri pornind de la standardele existente. Implementarea 
platformei presupune utilizarea tehnologiilor din domeniul serviciilor Web, domeniu în care există 
deja implementate o serie de standarde pentru descrierea şi descoperirea serviciilor dar şi pentru 
implementarea comunicaŃiilor între acestea. Protocoalele de comunicare utilizate de regulă în 
domeniul serviciilor Web, cum sunt HTTP, HTTPS sau FTP oferă independenŃa implementărilor 
de platforma destinaŃie precum şi interoperabilitatea serviciilor. Utilizând asemenea protocoale, 
serviciile pot fi accesate în spatele zidurilor de protecŃie, oferă o interfaŃă deschisă de acces peste 
care pot fi implementate o serie de protocoale mesagerie. 

Nivelul mesajelor XML necesar transmiterii mesajelor este construit peste nivelul 
comunicaŃii şi ia forma protocolului SOAP. Standardul SOAP oferă realizarea unei mesagerii 
XML, utilizarea unei asemenea tehnologii oferind nu numai interoperabilitate ci şi uşurinŃă în 
extinderea protocoalelor cu mesaje noi. 

Peste nivelul mesagerie XML s-a elaborat un nivel al protocoalelor de securitate. 
Implementarea acestor protocoale presupune utilizarea unor specificaŃii adecvate şi utilizarea 
standardului WS-Security extins de autor. 

Comunicarea între servicii presupune execuŃia protocoalelor de securitate şi transferul unor 
mesaje specifice fiecărui tip de serviciu implementat. Mesajele corespunzătoare serviciilor 
implementate de platformă sunt reprezentate prin intermediul nivelului protocoale serviciu. Aceste 
mesaje sunt implementate pe baza specificaŃiilor WSDL specifice serviciilor Web. 
 

 
Figura 6. Stiva de softuri a platformei 

 
Stiva soft rezultată este ilustrată în figura 6. Conform acestei figuri, nivelul mesagerie al 

platformei, este format din 4 sub-nivele: nivelul comunicaŃii, nivelul mesagerie XML, nivelul 
protocoalelor de securitate şi nivelul protocoalelor serviciu. 

Gruparea serviciului de nume şi a celui de specificaŃii într-un singur tip de serviciu, denumit 
serviciu de descoperire, s-a realizat pentru reprezentarea capabilităŃilor de descoperire a unui 
anumit serviciu, fapt care constă din localizarea acestuia şi accesarea specificaŃiei corespunzătoare. 
Utilizând serviciile de descoperire SN şi SSPEC, aplicaŃiile utilizator pot accesa serviciul de 
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autorizare şi compunere, perspectivă ce este reprezentată printr-un nivel superior nivelului de 
descoperire. O dată autorizate, aplicaŃiile client vor accesa resurselele sistemului. 

Accesarea resurselor de către aplicaŃiile utilizator, presupune interogarea tipurilor de servicii 
disponibile, a locaŃiei SAC şi a locaŃiei SSPEC prin intermediul SN. Paşii care trebuie efectuaŃi 
pentru accesarea resurselor sunt în număr de 19, pornind de la localizarea serviciilor, descărcarea 
specificaŃiilor şi până la accesarea serviciilor compuse, fiind ilustraŃi în figura 7. Acest număr se 
reduce semnificativ prin salvarea locaŃiilor şi specificaŃiilor. 

Pentru evaluarea performanŃei platformei propuse s-au implementat serviciile SN, SAC, 
SSPEC şi 3 tipuri de resurse utilizând interfaŃa de programare a aplicaŃiilor (en. „API”) NSPR 
[Moz08a] (en. „Netscape Portable Runtime”) pusă la dispoziŃie de platforma Mozilla. Pentru 
implementarea componentelor criptografice ale protocoalelor de securitate s-a utilizat OpenSSL 
[OSSL08]. 

Resursele implementate oferă servicii video utilizatorilor de la camere de supraveghere, 
servicii de salvare precum şi servicii de redare a imaginilor capturate. Implementarea reprezintă un 
prototip ce demonstrează posibilitatea utilizării compunerii on-line a serviciilor ce utilizează 
protocoale de securitate precum şi a accesării dinamice a acestor servicii, fără cunoaşterea în 
prealabil a protocoalelor de securitate, în domeniul supravegherilor la distanŃă cu camere video. 

Figura 7. Paşii de accesare a unei resurse compuse 
 

Un prim scenariu de utilizare a sistemului de supraveghere reprezintă accesarea directă a 
serviciilor sistemului, fără compunerea serviciilor video cu serviciul de salvare. Într-o primă fază s-
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a realizat măsurarea timpului de răspuns al SAC în comparaŃie cu timpul total necesar accesării 
unei resurse cerute, pentru cazul în care clientul nu salvează fişierele specificaŃie (pentru SN, 
SSPEC şi SAC), după care s-au efectuat o serie de măsurători pentru cazul salvării fi şierelor. Din 
figura 8, se observă o scădere a timpului de accesare în al doilea caz cu până la 300ms. 
 

 
Figura 8. Timpul total de accesare fără salvarea specificaŃiilor comparativ cu timpul total de 

accesare cu salvarea specificaŃiilor 
 
În cadrul sistemului de supraveghere dezvoltat, redarea imaginilor capturate poate fi 

efectuată doar dacă acestea sunt salvate de către serviciul de salvare. Legarea serviciilor video la 
acest serviciu se realizează prin intermediul procesului de compunere propus în lucrarea de faŃă. 
Prin experimentele efectuate s-a măsurat timpul de compunere a specificaŃiilor, timpul de răspuns 
al SN, SSPEC şi timpul de răspuns al serviciilor resursă compuse. 

 

 
Figura 9. Timpul înregistrat de procesul de compunere a specificaŃiilor pentru 3 resurse video 
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Într-o primă fază s-a măsurat timpul necesar compunerii specificaŃiilor pentru un sistem 
format din 3 servicii video. Rezultatele obŃinute sunt afişate în figura 9, unde se poate observa o 
evoluŃie relativ liniară a performanŃei algoritmilor de compunere în funcŃie de numărul de resurse 
compuse. Timpul de compunere total este influenŃat însă şi de timpul de prelucrare a 
specificaŃiilor, reprezentând operaŃii complexe de prelucrare a fişierelor WSDL-S şi OWL. 

După cum se poate observa din figura 9, compunerea PE reprezintă o operaŃie rapidă (sub 1 
milisecundă) întrucât aceasta presupune doar prelucrarea precondiŃiilor şi efectelor. Pe de altă 
parte, compunerea termenilor este o operaŃie ce variază între 3 şi 20 milisecunde, în funcŃie de 
numărul de specificaŃii considerate. FaŃă de compunerea PE, în acest caz trebuie verificate 
proprietăŃile non-distructive ale protocoalelor. Totodată, se construieşte modelul canonic pe baza 
căruia se efectuează comparaŃii sintactice. Compunerea specificaŃiilor cu proprietăŃi de securitate 
egale necesită utilizarea modelului canonic precum şi modelele algoritmilor criptografici. Din acest 
motiv, evoluŃia acestui proces este similar cu cel al compunerii termenilor. 

Timpul de accesare al aplicaŃiilor utilizator depinde însă şi de alŃi factori. După cum se poate 
observa din figura 10, procesul de compunere reprezintă doar una din componentele ce 
influenŃează timpul de accesare. Pe primul loc, cu cel mai mare timp de execuŃie, se află operaŃiile 
de interogare a serviciilor resursă. Aceste operaŃii presupun într-o primă fază execuŃia 
specificaŃiilor protocoalelor de securitate descărcate şi transmiterea informaŃiilor de legare a 
resurselor precum şi a celor de autorizare a utilizatorilor. Creşterea numărului de resurse presupune 
o creştere a numărului de specificaŃii ce trebuie executate şi o creştere a numărului de comenzi ce 
trebuie transmise, de unde rezultă evoluŃia din figură. 

O influenŃă semnificativă asupra timpului de accesare o are şi comunicarea cu SSPEC. 
Dimensiunea fişierelor specificaŃie descărcate reprezintă un factor cheie în acest caz. Din figură, se 
poate observa evoluŃia liniară a performanŃei interogărilor, dată de altfel şi de numărul de 
specificaŃii ce sunt accesate. 

În timpul total de accesare intră şi timpul de compunere a specificaŃiilor. Valorile afişate 
compunerii pentru cazul de faŃă cuprind atât algoritmii de compunere cât şi operaŃiile de prelucrare 
a specificaŃiilor. 

 

 
Figura 10. Timpul de accesare a resurselor compuse de către aplicaŃiile utilizator 
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Capitolul 7 este dedicat concluziilor, trecerii în revistă a contribuŃiilor originale şi 
identificării direcŃiilor de continuare a cercetării. Scopul principal al lucrării de faŃă a fost acela de 
a dezvolta o metodă care să asigure compunerea automată a protocoalelor de securitate şi 
implementarea acestora fără intervenŃia operatorului uman. Pentru atingerea scopului propus s-a 
realizat un studiu elaborat asupra celor trei direcŃii principale identificate: compunerea, evaluarea 
performanŃelor şi implementarea protocoalelor de securitate. 

Compunerea protocoalelor de securitate presupune combinarea mesajelor componente cu 
scopul acumulării proprietăŃilor de securitate precum schimbul cheilor de sesiune, autentificarea 
sau confidenŃialitatea. În literatura de specialitate s-au identificat două forme de compunere ale 
acestor protocoale [DDMR07, ACG+08]: compunerea secvenŃială şi compunerea paralelă. 
Compunerea secvenŃială presupune existenŃa unei anumite ordini în execuŃia protocoalelor, faŃă de 
compunerea paralelă ce nu necesită utilizarea unei asemenea condiŃii, caz în care protocoalele pot 
fi rulate şi în paralel. 

Metoda de compunere propusă se bazează pe un model formal al protocoalelor de securitate 
şi conŃine toate informaŃiile necesare procesului de compunere. Metoda propusă poate fi aplicată 
atât în compunerea secvenŃială cât şi în compunerea paralelă a protocoalelor deoarece compunerea 
paralelă necesită aplicarea unei sub-mulŃimi a operaŃiilor specifice compunerii secvenŃiale. 

Aplicabilitatea metodei s-a demonstrat prin compunerea a peste 17 perechi de protocoale, 
validarea rezultatelor obŃinute fiind realizată prin utilizarea utilitarului Scyther [Cre06a] ce asigură 
verificarea corectitudinii protocoalelor de securitate prin verificarea modelelor date. Întrucât 
utilitarele existente nu asigură compunerea protocoalelor, validarea compunerii s-a axat pe 
verificarea menŃinerii proprietăŃilor de securitate a protocoalelor compuse. Pe de altă parte, 
utilitarele existente nu asigură un proces complet de compunere, motiv pentru care acestea nu pot 
înlocui metoda propusă în lucrarea de faŃă. 

Lucrarea de faŃă îmbogăŃeşte domeniul compunerii protocoalelor de securitate cu o nouă  
direcŃie de cercetare: compunerea protocoalelor cu proprietăŃi de securitate egale. ImportanŃa 
tratării acestui aspect rezultă din necesitatea implementării automate a secvenŃei de protocoale 
rezultate, existenŃa mai multor protocoale cu aceleaşi proprietăŃi determinând scăderea 
performanŃelor sistemului. În acest caz, s-a propus utilizarea unui criteriu de selecŃie pe baza 
performanŃelor protocoalelor implicate. Deoarece metodele existente de evaluare a performanŃelor 
nu pot fi aplicate în faza de compunere, întrucât acestea se bazează pe informaŃii legate de 
implementarea protocoalelor, s-a elaborat o metodă nouă bazată pe evaluarea comparativă a 
performanŃelor. Noutatea metodei constă în faptul că nu necesită informaŃii legate de 
implementarea protocoalelor de securitate (e.g. algoritmi utilizaŃi, biblioteci criptografice, 
caracteristici fizice ale sistemului). 

Pentru automatizarea procesului de compunere aplicat în sisteme bazate pe servicii Web, s-a 
construit un model de specificaŃie bazat pe tehnologii specifice acestor sisteme, precum WSDL-S 
[AFM+05, WWWC05] şi OWL [WWWC04]. Utilizarea WSDL-S şi OWL asigură integrarea cu 
uşurinŃă a specificaŃiilor în sisteme bazate pe servicii Web şi o serie de avantaje specifice acestor 
sisteme, precum extensiblitatea şi flexibilitatea. WSDL-S asigură descrierea secvenŃei mesajelor 
transmise şi recepŃionate, identifică precondiŃiile şi efectele corespunzătoare participantului. OWL 
asigură o descriere detaliată a mesajelor, a operaŃiilor de construire şi procesare a acestora, 
conŃinând toate datele din modelul protocol utilizat în procesul de compunere, dar şi o serie de 
detalii legate de proprietăŃile criptografice ale termenilor, precum algoritmii utilizaŃi, modul de 
criptare, dimensiunea cheilor sau a numerelor aleatoare generate. 
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Validarea modelului specificaŃie, a regulilor şi a algoritmilor de generare propuse s-a 
realizat prin modelarea a 10 protocoale reprezentative. Printre protocoalele modelate se numără 
Kerberos bazat pe criptografia simetrică, ISO9798 bazat pe criptografia asimetrică (semnături 
digitale, schimb de cheie Diffie-Hellman), CCITT X.509 bazat pe criptografia asimetrică (criptare 
şi decriptare asimetrică, semnături digitale), Denning-Sacco bazat pe criptografia simetrică. 
Metoda propusă a făcut posibilă modelarea nu numai a protocoalelor cu doi participanŃi, ci şi a 
protocoalelor cu trei participanŃi. Modelarea protocoalelor cu trei participanŃi este posibilă datorită 
informaŃiilor precondiŃie-efect prin care termenii pot fi transmişi de la un protocol la celălalt. 
Fiecare protocol este împărŃit în sub-protocoale cu 2 participanŃi, iar pentru fiecare participant se 
construieşte o specificaŃie separată formată din cele două componente: WSDL-S şi OWL. Pentru 
cele 10 protocoale modelate, s-au construit 32 de specificaŃii corespunzătoare participanŃilor cu rol 
de iniŃiator şi respondent. 

Pentru finalizarea procesului de automatizare a compunerii şi a implementării protocoalelor 
de securitate în lucrarea de faŃă s-a elaborat o platformă intermediară cu o arhitectură orientată pe 
servicii. Platforma propune utilizarea a 4 tipuri de servicii: servicii de nume, servicii de autorizare 
şi compunere, servicii de specificaŃii şi servicii resursă. 

Pornind de la platforma propusă, s-a construit un sistem de supraveghere video pentru care 
s-au definit trei tipuri de servicii resursă: servicii de captură video, servicii de salvare video şi 
servicii de redare video. Noutatea adusă de acest sistem constă în compunerea automată a 
serviciilor captură cu serviciile de salvare, ce presupune atât o compunere a capabilităŃilor cât şi o 
compunere a protocolelor de securitate utilizate de fiecare pereche de servicii. Întrucât compunerea 
capabilităŃilor serviciilor Web este în afara scopului lucrării de faŃă, această compunere s-a realizat 
prin simpla verificare a precondiŃiilor şi efectelor definite pentru fiecare serviciu. În schimb, 
procesul de compunere a protocoalelor de securitate a fost implementat conform metodei propuse 
în cadrul lucrării. 

Având în vedere conŃinutul lucrării de faŃă, autorul consideră că nu au fost epuizate 
cercetările din cadrul direcŃiilor propuse şi îşi propune o serie de îmbunătăŃiri şi dezvoltări viitoare, 
printre care se numără următoarele: 

1. Elaborarea unei metode de compunere a protocoalelor cu proprietăŃi de securitate 
parŃial diferite. În lucrarea de faŃă s-a luat în considerare cazul în care proprietăŃile de 
securitate sunt egale în totalitate, însă pot exista protocoale ce asigură un set de 
proprietăŃi identice şi un set de proprietăŃi diferite; 

2. Elaborarea unei metode de reducere a dimensiunii protocoalelor compuse în sensul 
concatenării termenilor şi a eliminării termenilor redundanŃi, o asemenea compunere 
asigurând protocoale mult mai performante; 

3. Elaborarea unei metode de împărŃire a protocoalelor cu mai mult de doi participanŃi în 
sub-protocoale cu doi participanŃi pentru construirea specificaŃiilor; 

4. Dezvoltarea unui utilitar pentru generarea specificaŃiilor pornind de la modelul protocol 
de intrare; 

5. Integrarea în cadrul platformei propuse a metodelor existente de compunere a 
capabilităŃilor serviciilor; 

6. Aplicarea platformei propuse în sisteme multimedia de streaming video, audio, 
informaŃii definite de utilizator (e.g. partajare spaŃiu de lucru, partajare imagini), ce 
necesită compunerea serviciilor. 

În continuare, sunt prezentate sumar principalele contribuŃii aduse de lucrarea de faŃă: 
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1. Dezvoltarea unui model formal al protocoalelor de securitate ce permite analiza şi 
compunerea protocoalelor de securitate; 

2. Elaborarea unei metode noi complet automatizate, ce nu necesită intervenŃia 
operatorului uman, pentru compunerea secvenŃială şi compunerea paralelă a 
protocoalelor de securitate; 

3. Compunerea a 17 perechi de protocoale de securitate definite în biblioteca SPORE şi 
cea menŃinută de John Clark; 

4. Elaborarea unei metode noi, comparative, de evaluare a performanŃelor protocoalelor de 
securitate; 

5. Evaluarea comparativă a performanŃelor a 18 protocoale de securitate din biblioteca 
SPORE şi biblioteca menŃinută de John Clark; 

6. Construirea unui model formal al specificaŃiilor protocoalelor de securitate pornind de 
la tehnologiile existente în domeniul serviciilor Web: WSDL-S şi OWL; 

7. Construirea unei ontologii de bază ce asigură modelarea proprietăŃilor protocoalelor de 
securitate întâlnite în biblioteci existente; 

8. Construirea specificaŃiilor a 10 protocoale de securitate reprezentative, cu un număr de 
32 de specificaŃii totale rezultate pentru sub-protocoalele iniŃiator-respondent 
identificate; 

9. Proiectarea unei platforme intermediare ce asigură compunerea şi implementarea 
automată a protocoalelor de securitate; 

10. Implementarea în format XML a protocoalelor binare prin construirea unei noi stive 
soft bazate pe structurile XML existente ale protocolului SOAP; 

11. Implementarea unui sistem de supraveghere bazat pe platforma propusă, cu un număr 
de 50 de servicii captură, un serviciu de salvare şi un serviciu de redare a imaginilor 
salvate. 
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