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PREFATA

Teza de doctorat cu titlyContribufii la compunereasi implementarea protocoalelor de
securitate” reprezind rodul activititii de cercetare desfura de autor pe parcursul studiilor de
doctorat Tncepute in oct. 2005 n cadrul Fagulte Automati@ si Calculatoare a Universiti
Tehnice din Cluj-Napoca. In lucrare sunt prezentaeultatele cercatilor fundamentalesi
aplicative ale autorului Tn domeniul compunerimplementirii protocoalelor de securitate.

Lucrarea §i propune ca obiectiv principal elaborarea unor adet care & asigure
compunereai implementarea automaa protocoalelor de securitate in domeniul sefeichiVeb.
Pentru atingerea acestui obiectiv s-au identificatitoarele sub-obiective:

* Compunerea secvgald automai a protocoalelor de securitate;

» Compunerea secvgala automai a protocoalelor cu proprigt de securitate egale;

* Implementarea autoniaé protocoalelor de securitate compuse.

Pornind de la un model al protocoalelor de sederipopus de autor, s-a elaborat oaou
metodi de compunere ce asigunertinerea propriétilor de securitate ale protocoalelor originale.
Avantajul acestei metode tfa de metodele existente o reprezirgosibilitatea automatizii
intregului process de compunere, ce nu necegérvenia operatorului uman.

in contextul compunerii protocoalelor, s-a ideoti 0 no@ direaie de cercetare:
compunerea protocoalelor cu propiietde securitate egale. In aceagliredie, in lucrare se
prezink o metod comparatié de evaluare a perform@for protocoalelor ce nu necesit
cungtinte legate de detaliile de implementare ale acestora.

Pentru implementarea autora protocoalelor rezultate din procesul de compeinsfa
dezvoltat un nou model de specifiea Modelul specificae propus cotine o descriere a
precondiiilor, efectelor, participatilor, termenilor si mesajelor protocoalelor. in plus, acesta
contine si o descriere a detaliilor legate de implementaregajelor, precursi a detaliilor legate
de procesareai construirea mesajelor. Aceastpecificaie este utilizat Tn contextul unei
platforme ce asigératat compunerea céitimplementarea autoniat protocoalelor de securitate.
Platforma propus in lucrare pune in evidendouwi nivele soft: nivelul mesagerig nivelul
serviciu. Ambele nivele sunt implementate prin iimtediul tehnologiilor din domeniul serviciilor
Web. Utilizarea unei asemenea implemanasiguéi o deschiderai o flexibilitate protocoalelor,
specifia serviciilor Web.

Lucrarea de fa este structuratpe 7 capitole, dintre care primul capitol are amacter
introductiv, identifi@ dirediile de cercetare considerate deschisstabilgte obiectivele tezei iar
ultimul cortine concluziile, contribtile si dezvolgrile viitoare propuse. In afarde primulsi
ultimul, toate capitolele ihcep cu o introducaiese ncheie cu concluzii iar in fiecare din
capitolele 3, 4, 5i 6 sunt prezentate rezultate experimentale caigurisvalidarea metodelor
teoretice elaborate. Tn cadrul ladr s-au sintetizat 238 refetia bibliografice dintre care 11 luat
indexate Tn baze de date intgfonalesi 8 lucrari neindexate publicate de autor.

In Capitolul 2, intitulat , Stadiul actual al cercetirii ”, sunt trecute in revistprincipalele
lucrari din direaia de cercetare coresputzare fiedrui obiectiv propus. Intr-o pritnfazi sunt
prezentate ludrile din domeniul compunerii protocoalelor de sdéeate. Se identifis doui
metode de compunere Tn fuiec de sursa protocoalelor compuse: compunerea qual@lor
predefinitesi compunerea protocoalelor existente. In continuseeidentifia direaia de cercetare
legati de evaluarea performgator protocoalelor de securitate. Principalele dricdin aceast
direaie se impart in daucategorii: evaluarea performanalgoritmilor criptograficisi evaluarea
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performanei protocoalelor de securitate. Ultima difecmajoé de cercetare, implementar
protocoalelor de securitate Tmparte linde din domeniu in dail categorii: implementare
manuad a protocoalelor de securitage implementarea autoniata protocoalelor de securita
Prima categorie pune Tn evid&nucriri ce propun protocoale predefinite pentru impletasma
anumitor proprietti, iar a doua categorie propune metode prin caceqzul de implemental
poate fi automatizat.

Capitolul 3, intitulat ,Compunerea protocoalelor de securitate cuprinde, in principal
construirea modelului protocoalelor ce pune in emid informaiile necesare procesului ¢
compunere: precondli efecte, termeni gengiai secvere de termeni. Pornind de la acest mc
se defingte prima faz, de compunerea a precotiithr si efectelorsi a doua faz, de compunere
termenilor. Prima fazpresupune verificarea satisfacerii precditdr si verificarea proprietii de
non-distructivitate prin examinarea termenilor dinltimea precondiilor si efectelor. A doua fa
presupune verificarea indepenggntermenilor prin utilizarea unui model canonicnstiuit pe
baza modelului inial. Metoda de compunere progusste validat printr-o propozie prin care St
demonstreazci dad sunt indeplinite toate conilie enurtate, intrusul nui poate folosi puterile
pentru construirea unor atacuri noi asupra protetmaimplicate. Validitatea demonstiei este
suginutd si de mutimea protocoalelor compuse asupriroca s-a aplicat metoda proju:
protocoale ale @or propriediti au fost ulterior verificate prin utilitare existe si consacrate 1
domeniu.

in Capitolul 4, intitulat ,Evaluarea performantelor protocoalelor de securitaté, se
elaboreaz o metod comparatii de evaluare a performghor protocoalelor prin modelare
operaiilor criptografice utilizate de particip@nin construiresi procesarea mesajelor precyin
atgsarea unor costuri pentru fiecare opirdn parte. In acest caz s-a utilizat modelul oén
propus in capitolul precedent intrucat forma ré@dagermenilor este idealpentru o asemene
evaluare ce nu necesitnformaii legate de implementarea protocoalelBentru determinare
costului fiedrei operdii criptografice s-a construit un model polinomigéntru aproximare
performanei tipurilor de algoritmi utilizd. Coeficienii polinomului sunt determirta pentru
fiecare tip de algoritm Tn parte prin evaluareaaativi a performatei algoritmilor simetrici,
asimetricisi hash pentru trei biblioteci bine-cunoscute: ClipptOpenSSLsi Crypto++. Modelele
construite sunt validate prin evaluarea compaitaiperformatei a 1000 de protocoale gener
automat. Metoda de evaluare prapueste validdt prin evaluarea comparafiva unui set de
protocoalelor definite n biblioteca SPORE (en. ¢&#&y Protocol Open Repository™i Tn
biblioteca metinutia de John Clark.

Capitolul 5, intitulat ,Construirea specificgiilor pentru implementarea protocoalelor
de securitaté, cuprinde construirea unei specifitaformale, pornind de la modelul protoc
definit in capitolele precedente, ce @goa atat informgile necesare compunerii cat cele
necesare exegai. Specificsia construii este format din dodi componente: componer
secveffiald, care identifid secverele de mesaje, precofide si efectelesi componenta semantic
ce ofed detalii legate de construirgaprocesarea mesajelor. Pentru adnotarea mesdjelprima
componerd, se construige o structuf ontologiG de baZ. Aceasta definge o serie de sut
ontologii specifice tuturor protocoalelor de setats (e.g. propriéti criptografice, tipuri de
termeni)si sub-ontologii ce trebuie extinse pentru fiecaret@col in parte. Ontologiile de ba
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sunt consturite prin consultarea specifitr protocoalelor de securitate din domeniu diasestea
pot fi extinse cu concepte noi pentru Indeplinioegintelor unor protocoale noi. Pornind de la
modelul protocol inial, se defingte un set de regudi algoritmi pentru generarea specifidar.
Prin utilizarea acestora, se asigumertinerea propriétilor de securitate ale protocoalelor
modelate. Corectitudinea specifieh propuse in acest capitgil ale regulilor sunt validate prin
identificarea corespondgator dintre modelul inial si cel propus aici. Totodat demonstrarea
posibilitatii execuiei specificaiilor astfel generate se realizéazprin generareai execdia mai
multor specificéi ale unor protocoale cunoscute precum 1ISO979&sahberos.

Capitolul 6, intitulat ,Platformia intermediara pentru compunereasi implementarea
protocoalelor de securitaté, cuprinde proiectaresi implementarea unei platforme intermediare
bazate pe servicii Web. Se defiteearhitectura orientafpe serviciisi arhitectura soft a platformei
propuse. In cadrul primei arhitecturi se idendfitipurile de servicii implementate: nume,
specificaii, compunerssi resurd. Arhitectura soft identifig un nivel transport bazat pe protocoale
de securitate, peste care se dgfimaun nivel mesagerie serviciu pentru transportesajelor
specifice fiedrui serviciu. Pentru fiecare tip de serviciu sezmt arhitectura acestuigi se
elaboreaZ nivelul mesagerie corespuitar. Pornind de la platforma defijtin cadrul rezultatelor
experimentale se constrgie un sistem de monitorizare prin servicii videainPrezultatele
experimentale dinute, s-au pus in evidgnperformarele platformeisi posibilitatea utilirii
acesteia pentru transferul datelor multimedia.

Capitolul 7, intitulat ,,Concluzii finale”, realizeaz o trecere in revista coninutului tezei,
a contribtiilor aduse precurgi a diregiilor de cercetareamase deschise. Pentru fiecare dieec
de cercetare propéissunt identificate contrilile adusesi sunt motivate aspectele care nu au fost
acoperite. Intre contrihiile originale se nurra o metod de compunere sintacli@ protocoalelor
de securitate, 0 metddle evaluare comparaliva performatei, specificai formale precumsi o
platformi pentru automatizarea procesului de compungrémplementare. Printre aspectele
ramase neacoperite se nimh compunerea capabdiitflor serviciilor, controlul accesului,
automatizarea procesului de generare a spetiiifica Aspectele care nu au fost tratate in cadrul
tezei sunt fie acoperite de alte diiede cercetare, fie reprezindireaii de cercetare noi care
trebuie aprofundate.

Aceasi lucrare de doctorat a fost realizatub Tndrumareatiintifica a domnului profesor
universitar dr. ing. losif Ignat,acuia autorul dorgle si-i adu@ cele mai sincere muimiri si
recungtinta pentru sprijinul acordat.

De asemenea, muiri sunt adresate catedrei de Calculatgamlectivului Faculitii de
Automatid si Calculatoare din cadrul Universfii Tehnice din Cluj-Napoca, colegilor din Catedra
de Inginerie Electri a Universiitii ,Petru Maior” din Targu Murg, in special doamnei Conf. dr.
ing. Haller Piroska, pentru ajutorul acordat inipetda de pregire si realizare a lucrii de
doctorat, precurgi familiei si prietenilor pentru sumere.
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REZUMAT

O dati cu cerinele de securizare a comurtidar pe Internet, s-a pus probler
corectitudinii protocoalelor deja existente. In armanalizelorsi verificarilor efectuate, s-a
descoperit o serie de atacuri [Cla96, Hol05] aswprar protocoale publicate chiar cu un dece
in urmi. Un exemplu ilustitor in acest sens este cel al protocolului Need8ahroeder [NS78]
asupra #ruia Gavin Lowe a descoperit un atac cu aproapeizdeoii de ani dup publicare
[Low96b]. Tn ultimul deceniu irs atenia cerceitorilor s-a orientat nu numai spre analigia
verificarea protocoalelor de securitatesiccatre dezvoltarea unor metode formale de proiecte
acestora. Una dintre cele mdispandite metode o reprezZinproiectarea modulay bazai pe
procesul deeompunerdCR03, Cho06, Cre06b, DDMRO7, ACG+08], ce presupcm@binarea
douwa sau mai multor protocoale cu scopul acuiriuproprietitilor de securitate.

In aceast lucrare, autorul propune intr-o penfazi o metod de compunere care I
necesil intervenia operatorului uman [GIO7b , GI08, GHOIO08]. Comprern protocoalelor o
securitate se va realiza in timpul exgeiusi este completdt cu implementarea autoriag
protocoalelor rezultate. Metodele de compuneretenxis se bazeaze identificarea manuala
proprietitilor de securitate, compunerea ma#ualacestorai verificarea metinerii propriettilor
rezultate prin utilitare consacrate in domeniulifigirii corectitudinii protocoalelor de securite
[Cre06a]. Fa de acestea, autorul propune o métadntacti@ bazal pe proprietatea d
independerd a protocoalelor formulatde Guttmansi Fabrega [GFOO] prin care se asi@
mertinerea propriétilor de securitate pentru protocoalele compuse.f@an acestora, dau
protocoale sunt independente #latilizeaz termeni criptd cu structuri sau chei diferite. Porni
de la aceastproprietate, autorul propune un model al protogloal[GI06, GIO7a] ce pune i
evidena structurile termenilosi asigut o verificare sintactic a acestei proprigti. Contribuia
lucrarii la verificarea propriétii de independeti consi intr-o metod sintactia de identificare
atacurilor de tip redargi de tip confuzie a tipurilor [HLS00, Mea03, GIOGl07a]. Pe lang
verificarea independegi, metoda de compunere asijwompunerea preconilior si efectelor
pentru propagarea cugimtelor generate de protocoale verificarea asiguirii cunaostintelor
necesare exegai secverelor de protocoale rezultate.

Prin eliminarea operatorului uman din procesul denpunere, secvea de protocoal
rezultai poate cotine protocoale cu acelgaproprietiti (e.g. dod sau mai multe protocoa
schimb de cheie). Pentru a elimina un asemenedtatzautorul propune o néudiredgie de
cercetare: compunerea protocoalelor cu profiriele securitate egale. O asemenea compt
asigus alegerea unui protocol pe baza criteriilor de granfina. Metodele existente de evaluar
performanelor protocoalelor se bazeape cunosterea mediului de exetia a protocoalelosi
asigua modele parametrizate [HM02, BBC+05jau asigur o evaluare prin implementa
[APS99, Das00, Gut03, SRW05, KH05, CDWO06]. in lueea de fgi se propune o metac
comparatid de evaluare a performgafor ce nu necesitinformatii legate de contextul de exgimi
a protocoalelor [GHIO08]. Metoda se bazepe atgarea unor funii cost pentru fiecare opgia
criptografici si construirea unor funii polinomiale pentru fiecare asemenea operaFungiile
polinomiale asigyr modelarea performgsi  claselor algoritmilor  criptografici d
criptare/decriptare (e.g. criptare simetricdecriptare simetric criptare hash) identificate
modelul protocoalelor. Aceste fuiicsunt construite prin evaluarea exhausta performatelor
algoritmilor criptografici implementain 3 biblioteci criptografice: OpenSSL [OSSLO8&]ryptlib
[Gut08]si Crypto++ [Cry08].



In continuare, lucrarea propune o meétodoui pentru implementarea autorhag
protocoalelor de securitate. Implementarea autbisupune fie generarea autoinatcodului
corespunitor unei specificdéi date [SPP01, AM03, THO5], fie utilizarea uneighamendri ce
permite localizareai execuia automat a specificéilor date, fira necesitatea modificii codului
[MBJ+02, DKF+03, KLMO05, BLG+08]. Metoda de implentare propus de autor int in a doua
categoriesi utilizeaz o specificéie ce cofine o descriere a opeiifor de construiresi procesare a
mesajelor [GH08a, GHOO08, GH09a] precymo platformi intermedia# prin care se asigir
localizareasi execuia automat a specificdilor [GHO8b, GH09b, GHO09c]. Metodele existente Tn
aceast diregie fie utilizeaz o descriere proprie a protocoalelor [MBJ+02], d&gui un set de
descrieri a protocoalelor din domeniul serviciildieb [DKF+03, KLMO05, BLG+08] ce asigairo
selegie automat a protocoalelor pe baza unui set de criterii. Reatasigura o flexibilitatgi
deschidere a protocoalelor spedifeerviciilor Web, specifiaga propud precumsi componentele
platformei au fost implementate prin tehnologii cfiee serviciilor Web. Utilizarea acestor
tehnologii asigut specificaiei propuse o deschidere ce permite extindereaifgpeiei fira
modificari majore cu ontologii de securitate existente ¢est domeniu [BLG+08]. O asemenea
abordare reprezisito Tmburitatire claf fata de [MBJ+02]si o completare a descrierilor [DKF+03,
KLMO5, BLG+08] cu opergdi de construiresi procesare a termenilor mesajelor. Pornind de |
specificaia si platforma propus s-a dezvoltat un sistem de supraveghere videe asigu
compunerea serviciilor ce utilizeaprotocoale de securitae execdia automat a protocoalelor
compuse.

Capitolul 1 este dedicat realizi unei introduceri in domeniul protocoalelor decaritate,
in domeniul compunerigi implementrii acestor protocoale. In acsgiacapitol s-au identificat
dirediile de cercetare Tacdeschisai s-au stabilit principalele obiective ale tezei.

Capitolul 2 este dedicat realidi unui studiu asupra principalelor ldcr din cele trei
direqii de cercetare identificate:

« Compunerea protocoalelor de securitate;

« Evaluarea performaelor protocoalelor de securitate;

« Implementarea protocoalelor de securitate.

in diredia compunerii protocoalelor de securitate s-au tileat doui sub-diredi de
cercetare: compunerea protocoalelor predefigiteompunerea protocoalelor existente. Prima
diredie presupune utilizarea unor primitive predefiniteprezentand protocoale de dimensiuni
reduse, pentru construirea protocoalelor compl&e(6, Gut02, Gut0l, GF02]. A doua diiec
presupune utilizarea protocoalelor existegnteerificarea propriéttilor non-distructive ale acestora
[CRO3, DDMRO07, Cre06b, DDMP03, CDPWO07, ACG+08].dimeaia compunerii protocoalelor
de securitate se constaxistena unei literaturi bogate care tratéatat compunerea protocoalelor
predefinite cai compunerea protocoalelor existente. Cu toateteaese constatexistena unei
singure metode care asigu compunere semi-automatizdCG+08] prin compunerea mangal
a precondiilor si efectelor si utilizarea unui utilitar existent pentru verifigea automat a
mertinerii proprietitilor de securitate ale protocolului rezultat. Celid metode necesiasistera
operatorului uman pentru modelarea protocoalelwtiin format corespuitor sau pentru luarea
deciziilor in procesul de verificare, acestea pnégned doar rezultate experimentaletiolbie
manual, ira mentionarea posibilittilor de automatizare a metodelor prezentate.

8



Pentru asigurarea compunerii protocoalelor cu petipr de securitate egale, ce presup
alegerea unui protocol daipanumite criterii de performa&) Tn continuare sunt prezent:
principalele luciri din cea de-a doua dirée de cercetare. In acest context se praiit-o priri
faza principalele luciri din domeniul evalirii performanelor algoritmilor criptografici [VWO01
Hir03, Kir05], urmat de prezentarea principalelor ladrdin domeniul evalirii performanelor
protocoalelor de securitate [Das00, HM02, Gut03CBB5, SRW05, Zha05, CDWO06]. intruc
prin exectia unui protocol de securitate particigiaschimla mesaje criptate intre ei, evalua
performanelor acestor protocoale se reduce la evaluarearsedgu necesare construirii
procedrii mesajelor precungi evaluarea resurselor necesare transmifieréicepionarii acestora.

Din studiul metodelor existente se constétexistena unor lucéri care & abordeze
construirea unor modele ale perfornear tipurilor de algoritmi criptografici: simetri@simetric
si hash. Metodele existente bazate pe utilizareaehetat [Kir05, BBC+05] necesitcunoaterea
parametrilor fizici de implementare a algoritmikau a protocoalelor sau cygtinte exacte legat
de structura mesajelor, informiiacare in faza de compunere nu sunt disponibile.

in diredia implemenirii protocoalelor de securitate, s-a constatat endena a luctrilor
atat in cazul implemeirii manuale [DA99, Ylo06, OASO5a, OASO05b, WWWCO06AED7a,
OASO7b, IBMO7] catsi in cazul implemertii automate [SPP01, MBJ+02, AM03, DKF+C
KLMO5, THO5, BLG+08]. Cu toate acestea, lirde care fac referire la o implementare autai
a protocoalelor de securitate in domeniul sergicieb sunt reduse la ndmDKF+03, KLMO5,
BLG+08] si ofera o semi-automatizare al intregului proces, in seoswasigud doar selectare
autorma a protocoalelor, o clasificare a acestgrau o metod pentru implementarea autoriat
protocoalelor noi.

in Capitolul 3 autorul propune o metadsintacti@ pentru compunerea secviah a
protocoalelor de securitate. Datariiserinarilor existente intre compunerea seaia@h si cea
paralefi, aplicarea metodei propuse Tn procesul de compuparalel presupune utilizarea un
submutimi a operdgiilor definite pentru compunerea secviati.

Metoda de compunere prezeitdh cadrul acestui capitol abord&aintr-o prima fazi
compunerea precortiior si efectelor (i.e.compunerea PE Aceasi compunere realizea:
verificarea asiguirii conditiilor de exectie a protocoalelosi identificarea secveai corecte de
protocoale. Datorit propadrii termenilor generéa de la un protocol la ca&hklt, compunerea P
trebuie & asiguresi proprietatea de non-distructivitate a progtigr termenilor prelug din alte
protocoale.

A doua faz presupune compunerea termenilor (impunerea ) prin verificarea
propriettilor de non-distructivitate pentru termenii protatelor compuse. n aceashzi, pe bazz
cunaitintelor participarilor, se identifi@ termenii cu structuri criptografice ce permit restasi
acceptarea lor n alte protocoale. O asemenea taceeguce la construirea atacurilor asupra ¢
protocoale, chiar dacgprotocoalele in cadzsunt corecte. Astfel, pe laéhatacurile clasice, ce p
fi construite asupra unui singur protocol, glatow sau mai multe protocoale sunt executat
cadrul aceluigi mediu, apare o nawlas de atacuri, denuniitclasa atacurilomulti-protocol Una
din primele luciri Tn care aceste atacuri au fost semnalate es®@WH7]. Aici, autorii
demonstreazcum se poate construi un atac pentru un protoatgbdn utilizarea unui alt protoc
ales. Ulterior, tema, a fost abordlde o serie de alte luar [Cre05, GHO7c¢, Maf05].

Metoda de compunere propustilizeaz un model al protocoalelor ce pune n evide
precondiiile, efectele, termenii genargrecumsi termenii transngi si recepionai corespunitori
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fiecarui participant. Totodat intrucat analiza termenilor se realizé&z contextul unui intrus, Tn
cadrul acestui capitol se constriessi modelul intrus Dolev-Yao [DY83, Cer01, Cer02].

Modelul protocol propus [GHOI08, GHO7a, GHO7b, GiDéste similar modelulspaiilor
strand[FHG99b, FHG98]. Urstrandreprezink o secveti de transmisigi recepionari de termeni,
iar unspaiu strandreprezini o colegie de strand-uri. Modelul construit este asa@ator cu cel al
spdiilor strand in sensulacofera o descriere a participglor in forma secvegelor de transmisigi
recepionari. Insa diferenele introduse sunt multiple, astfel incat modehapus in cadrul acestui
sub-capitol difex prin:

e construirea explicita termenilor, prin utilizarea consttillor gramaticale;

* modelarea denumirii participglor atssati unei secvete de termeni;

e introducerea claselor de sectende mesaje corespuib@are opergilor interne

efectuate de participérpentru transmitereg recegionarea termenilor;

* modelarea curgtintelor participafilor;

* modelarea precontilor si a efectelor protocolului.

Participanii protocoalelor de securitate comuhiprin schimbarea unor termeni ce gar
elementelor muimilor: P, reprezentdnd mtiinea denumirilor participaitor; N, reprezentand
multimea numerelor aleatoark; reprezentand munea cheilor utilizate Tn cadrul unui protocol
(e.g. chei de scurtdurati, chei de lung durati, chei privatesi chei publice);C, reprezentand
muliimea certificatelorM, reprezentand miilnea componentelor definite de aptida utilizator
(e.g. octé imagini video, octg streaming audio). Pentru mimhile date se definesg multimile
P", N7, K"i M’ reprezentand, muini ale ciror elemente sunt miimi din, respectivP, N, K si
M.

Pentru reprezentarea tipurilor de ftincriptografice utilizate, se defigee NumeFung ca
fiind o colegie de denumiri:

NumeFunc:= sk (fungie de criptare simetri€)
[Pk (fungie de criptare asimetrig)
[h (criptare cu funde hash

[hmac (criptare cu funde hashyi cheie criptografig - hmag
Criptarea unui termen se realizéamintr-o funaie criptografi@ si o cheie. Decriptarea este
posibili doar dag participantul dgne cheia de decriptare. In cazul criptografieietince, cheia de
decriptare este acegacu cheia de criptare, s in cazul criptografiei asimetrice, pentru
decriptarea unui termen criptat cu o cheie pédbkste nevoie de cheia prigat vice-versa. Pentru

determinarea cheii inverse, se defiedundia_™ :K - K .
Pornind de la mtimile date, ndunea deéermeneste definit astfel:
Ti=.PINKICM[TT){T}

unde ‘.’ reprezirt un termen gol, ‘(,)’ repreziatconcatenare, iar ‘{}' repreziatcriptare. Pentru
reprezentarea opeiifor criptografice ce nu necesib cheie, cum ar fi de exemplu aplicarea unei
functii hash, se utlizediz'.’ pentru reprezentarea cheii. Definim miolea T" ale crui elemente
sunt mutimi cu elemente dirT .

Operaia de bai realizai de participati reprezind transmitereai recegionarea termenilor.
Prin atgarea unosemnetermenilor definii anterior, vor rezultdermeni cu semrpe care le vom
denumi noduri. Nodurile sunt utilizate la modelarea opélar de transmiteresi recepionare
corespunitoare participatilor.

NumeFun¢T) ’
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Definita 1. Un model participant (M-PART) reprezint un  tuplu
(preg eff, tin gen part laf) .

Definitia 2. Un model protocol (M-PROTJeprezinti o colegie de modele participant |
cadrul airora pentru fiecare nod pozitiv (i.e. termen tramsyrexiséz un nod negativ (i.e. terme
recepionat).

Principiile de compunere a precotiithr si efectelor corespuitoare unei secvea de
modele protocol sunt aplicate intr-o pfifiaza modelelor participangi sunt extinse ulterior asup
modelelor protocol.

Pentru doa modele participant definim predicatul PART_PREC
T"xPR_CC”"xPR_CC", care pe baza unui set de cgtime initiale si a unei mulimi de
predicate efect stabiie dad un set de predicate precotiglieste activ sau nu. Pentru douodele
participant, ¢ i ¢,, componentele Q:(preq, eff, tin, gen, parg Ia,t]) i
¢, =(prec,, eff, tip, gen, par, lan), si un model context avand custimtele iniiale ci,
predicatul PART_ PREC este definit astfel:

) Adevirat, dacieff O preg J{U; CON_ TER il ,
PART_ PREG Gi eff pred= 0 preg O{U{ CON_ TERM ){ @
Fals, n caz contrar

Cea de-a doua proprietate ce trebuie asigymattocolului compus o reprezinproprietatez
de non-distructivitate.  Pentru  modelarea  acesteiopnfiti  definim  predicatul

PART_ NONDISTR PR_CC"xPR_CC"xPR_CC" activat numai in cazul in care daan
termen este confidgal Tntr-un model participant atunci acesta estefidential si in celelalte
modele. Pentru cele ddumodele participant considerate anteriag, si ¢,, predicatul

PART_ NONDISTIeste definit astfel:
PART_ NONDISTR ¢ff prec ejf=
daci pentrud EE( 1) 0 eff 00 PR( )0 preg
Adevirat, EF, # CON_ CONFJ da& EF, = CON_ CONFO t= } atunci
CEF, (t,) Oeff,: EF,= CON_ CONF
Fals, in caz contrar

In cazul in care, pentru ddumodele participant, predicatele®ART_PREC si
PART_ NONDISTI sunt activate, rezdltca precondiiile si efectele modelelor participant pot
compuse.

Definitia 3. Dous modele participant ¢,¢, OMPART, ¢ :<preq, eff, tip,
gen, par, lan,), ¢, ={prec, eff, tip, gen, parg, lan) pot fi compuse PE intr-un conte
prci =U{CON_TERM( )| O ¢ cu mulimea termenilor ifiali ciOT", daci part, = part, si:

preg O prcid PART_ PREC ci eff pref0 PART NONDISTR gifec, eff) sat
prec, O prcid PART_ PREC cieff predd PART NONDISTR, eff preg) eff
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Compunerea PE este doar primul pas in procesubapunere secveéiala a protocoalelor
de securitate. Al doilea pas il constituie compaa€r, prin care se verificproprietatea de non-
distructivitate a termenilor criptia Acest proces utilizeazun model canonic construit pe baza
modelului protocol prezentat anterior.

Modelul canonic este construit pornind de la o cidede tipuri de baz Scopul acestui
model este de a reprezenta termenii ce pot fiigatifde participan si de a pune in eviden
termenii ce nu pot fi verifiga nici macar pe baza structurii acestora. Posibilitateafieeérii
structurilor termenilor recejpnai depinde intr-o mare #sua de implementarea utilizat Astfel,
dac implementarea agaaz fiecarui termen informgi legate de tipul acestuia sau dastructura
termenilor permite extragerea unor infotinae tip, atunci verifidrile pot fi efectuate. In caz
contrar, verifiagrile nu pot fi efectuate, iar participginprotocolului pot fi dgi Tn eroare prin
injectarea unor pachete ntaase din alte protocoale détre un intrus.

Aceasi confuzie a unui termen cu altul poate duce, de o@i multe ori, la atacuri, unde
intrusul, fird a cunogte cheile dgnute de participa rewseste i convingt participanii asupra
utilizarii numelui sau altor componente cunoscute in argda mesajelor. Asemenea atacuri @oart
denumirea de atacuri @enfuzie a tipurilofMea03, HLSO00].

Pe de alt parte, dag verificarea tipurilor este posiliipentru tei termenii, atacatorul poate
in continuare & construiasg atacuri deredare [Syv94] a mesajelor, unde mecanismul de
construire al atacurilor este acgleasi in cazul atacurilor de confuzie a tipurilor. Diéeta consi
n faptul & participanii pot verifica tipurile mesajelor, dar nu pot iard instanele acestora.

O metod pentru identificarea acestor atacuri a fost prépies autor in [GI0O6, GIO07a].
Utilizand aceadt metodi, atacurile de redare a mesajelor dintr-un protécateklalt precumsi
atacurile de confuzie a tipurilor pot fi identifteanu numai pentru mai multe protocoalssicin
cazul protocoalelor izolate. Tn continuare se vasti modelul canonic utilizat la identificarea
acestor tipuri de atacugiiimplicit in procesul de verificare a indepenggiprotocoalelor.

in definitia unui TipDeBaz, elementele sunt definite pornind de la timile utilizate Tn
construirea termenilor, date in geaile precedente. Pentru modelarea termenilor weat fi
verificati datorii cungtintelor limitate a participailor (e.g. termeni recenai n timpul
execuiei) sau datorit inexistenei unui tip atgat in implementare, se utilizeatipul de baz u .

Fundiile de criptare utilizate la construirea termenilwiptografici sunt acelgadefinite
pentru modelul precederituncNameTermenii canonici sunt defithiastfel:

T::=.|TipDeBaz |(7 ,7) {7}

NumeFun¢r) *

Definitia 4. Un model participant canonic (M-PART-G3ste o pereche( part, mlcc>,

O
undepartdR reprezing denumirea participantului iaml_, D(ClasificatorX(iT)D) reprezing

o0 mulime LCC corespumtoare participantului dat.

Definitia 5. Un model protocol canonic (M-PROT-Qkprezin o colegie de modele
participant canonice in cadrulacora pentru fiecare nod canonic pozitiv exisin nod canonic
negativ.

In continuare s-au formulat comidle pentru independea modelelor protocol, sub forma
independetei-instana si independeti-canonid@. Independea-instami presupune & termenii
corespunatori nodurilor unui model participangiipastrea proprietitile de securitate Tn prezen
termenilor unui alt model participant. Satisfaceeestei cerite este asiguratprin verificarea
propriefitii de non-distructivitate a preconilor si efectelor.
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Definita 6. Doui modele participant ¢, =(preg, eff, tin, gen par, lan) i
G =<preq,efg, tip,, gen, parj, Ia,nz} sunt independente-instaéh daai proprietifile acestora
sunt non-distructive, adic PART_ NONDISTR eff prec ejt si

PART_ NONDISTR eff prec ef.

Prin extindere, acedsterina poate fi aplicat asupra tuturor perechilor de particiga
rezultand astfel independerinstam a dod modele protocol.

Definitia 7. Dowi modele protocol sunindependente-instéh daci toate perechile d
modele participant sunt independente ingian

Din aplicarea acestei ceten asupra a daumodele protocol, rezdltca un termer
confidenial Intr-un protocol améne confidetial si in cehlalt protocol. De aici, rezuitca intrusul
nu-si poate folosi puterile de decriptage criptare pentru a construi atacuri asupra celous
protocoale. De meionat, ¢ aceast cerinta este satigicuti numai dag protocoalele in cadzsunt
corecte, ceea ce inseafrd proprietitile date au fost verificate Tn prealabil. Acestepretiti pot
fi verificate “off-line” prin utilizarea unui utitar cum ar fi Scyther [Cre06a], Casper [Low97
FDR [Low96b] sau Athena [SBPO1].

Independeta canoni& presupune & termenii criptd a dod sau mai multe mode
participant au o structéirdisjuncti. Pentru a determina dacn termen dintr-un model protoc
este acceptat In locul unui termen dintr-un alt ehgufotocol, definim predicatul termen cano
acceptafl CANACC. T X T :

Adevirat, dacit =t'0(t'=uOtOTipDeBaz) O
(t=uDt'OTipDeBaz),
TCANACQ( 1 1) ={TCANACQ £ )T dae (t=(t,t,) Ot = (t},t)) O

TeaNacd £1), ({0 t={ B, O( 1= L0 L=0))

Fals, Tn caz contrar

Definitia 8. Fie ¢_ emisCriptat MPART -C — T" o fungie ce mapeaztori termenii emyi
criptasi pentru un model participant canonjc fie ¢_ receptCriptat MPART-C — 7" o fungie
ce mapeaz tofi termenii receponafi criptayi de qitre laryurile de clag procesare. Atunci deu
modele participant canonice;,¢, IMPART-C suntindependente-canonidaci pentru tgi
termenii t, Oc_emisCriptaf{¢,) si tofi termenii t,Oc_receptCriptafs,), predicatul
TCANACC 1 1) este fals.

Demonstrarea proprigti de independeti s-a realizat prin utilizarea ugtoarei propozii.

Propozitia 1. Fie &,&, DMPROT doui modele protocati &,&, OMPROT -C, modelele
canonice corespudtoare astfel incat] =c_mprot(¢,) & =c_mprot(&,). Daci & si &, sunt
independente-instadiar & si & suntindependente-canonic, atudgisi &, sunt independente

Pentru validarea metodei de compunere pro pusecsiapus 17 perechi de protocoale
biblioteca SPORE [LSV08ki din biblioteca metinuta de John Clark [CJ97]. Verificare
proprietitilor de non-distructivitate s-a realizat cu ajuloutilitarului Scyther [Cre06a]. Printr
protocoalele compuse se ninh protocoale precum 1SO9798, Kerberos cu chei sioggtisau
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CCITTX.509, rezultatele procesului de compunenedfilustrate in tabelul 1. Rezultatul afirmativ
al procesului compunere (PE sau T) s-a notat cu”,@Arezultaul negativ cu ,NU". Deasupra

barei s-a reprezentat compuneré,,;H?E $p, SaU Sy {, g, lar sub bar compunerea inveis
&, <5 & sau &, < & . Dupi cum se poate observa, in unele cazuri nu se pealiza
compunerea PE iar in alte cazuri nu se poate eeatimpunerea T. De exemplu, compunere:
versiunii lui Lowe al protocolului BAN cu protocdli509798 este posiliildoar in ordine inve#s

{PZ <§E 5& datoriti contextului considerat, unde cheia simétnecesat protocolului Lowe-BAN

nu exist, acesta fiind schimbat de participigorin protocolul ISO9798. Atacurile descoperiténpr

procesul de compunere T sunt confirmate de acd#amting, intrucat Scyther nu asigur

compunerea secvgala a protocoalelor de securitatguarea compunerii PE nu poate fi detectat
prin acesta.

Tabelul 1. Rezultatul compunerii protocoalelor din bibliotegiistente

Comp. Comp. Verif.
PE T Scyther

Nr Protocolul 1 (P1) Protocolul 2 (P2) (P1-P2/ (P1-P2/ | (P1-P2/

P2-P1) P2-P1) P2-P1)
1. | Lowe-BAN ISO9798 NU/DA DA/DA | DA/DA
2. | Lowe-BAN CCITTX.509 v1 NU/NU DA/DA | DA/DA
3. | 1SO9798 CCITTX.509 v1 DA/DA DA/DA | DA/DA
4. | 1SO9798 CCITTX.509 vic DA/DA DA/DA | DA/DA
5. | CCITTX.509 vl CCITTX.509 vic DA/DA DA/DA | DA/DA
6. | BAN Concrete RPC Lowe-BAN DA/DA NU/NU NU/NU
7. | Lowe-Denning-Sacco Kao-Chow v1 DA/DA NU/NU NU/NU
8. | Kao-Chow vl Kao-Chow v2 DA/DA DA/DA DA/DA
9. | Lowe-Denning-Sacco Kerberos v5 DA/DA NU/NU NU/NU
10. | Lowe-Kerberos v5 N-S DA/DA NU/NU NU/NU
11. | Hwang-N-S Needham-Sch DA/DA DA/DA DA/DA
12. | Needham-Schroeder CCITTX.509 v1 DA/NU DA/DA I
13. | Lowe-Needham-Schroede ISO9798 DA/NU DA/DA DA/O
14.| Otway-Rees Lowe-BAN DA/NU DA/DA | DA/DA
15.| SPLICE/AS N-S DA/DA DA/DA | DA/DA
16.| TMN Andrew RPC DA/NU DA/DA | DA/DA
17.| Yahalom-Lowe Kao-Chow v1 DA/DA NU/NU NU/NU

Capitolul 4 este dedicat evadtii performanelor protocoalelor de securitate in contextul

compunerii protocoalelor cu proprigt de securitate egale. O asemenea compunere perm
eliminarea protocoalelor ce asiguaceleai proprietiti de securitate. in aceastategorie iné
protocoale de schimb de cheie, protocoale de afitené sau protocoale de schimb de mesaje
utilizator. Identificareagi eliminarea protocoalelor cu acejearoprietiti va asigura nu numai o
performam maritda a protocolului rezultat dagi o mukime consisterit de termeni rezultadin

execdia protocoalelor, avand in vedere faptdl de exemplu, exe¢ia a dod protocoale de
schimb de cheie va rezulta in dazhei de sesiune.
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Criteriul de alegere al protocolului inclus Tn sexa finak de protocoale se poate ale
dintr-o varietate de criterii, cum ar fi tipul alginilor utilizati, dimensiunea termenilor sau ur
mult mai complex, cum ar fi perform@nprotocoalelor implicate. Tn cadrul acestei fgrpentru
procesul de compunere a protocoalelor cu praprié¢ securitate egale s-a utilizat ultimul critel
acela de evaluare a perfornelor protocoalelor.

Evaluarea performaelor protocoalelor de securitate presupune de faepdluaree
performanelor opergilor de construiresi procesare a termenilor. Opégil@ de construire
presupun concatenarea termenilor, generarea clseiloa numerelor aleatoare precgiraplicarea
algoritmilor criptografici pentru consturirea terniler criptai. Operaiile de procesare reprezin
inversul opergilor de construiresi implica utilizarea algoritmilor criptografici pentru deptarea
termenilor, imgrtirea termenilor precuni verificarea validitii termenilor recepongi.

Faa de metodele existente, metoda prap[GHIO08] asiguii o evaluare comparativa
performanelor, ce nu neceditdetalii legate de implementarea protocoalelor.ddatde evaluar
propud Tmboditeste modelul canonic construit Tn capitolul precedanittr-o serie de clasificato
ce permit modelarea opé¢ilr efectuate de particip@n pentru construireasi procesare:
termenilor. O atetie special este acordatevaluirii performanelor algoritmilor criptografici
intrucét opergile care implié aplicarea acestor algoritmi sunt cele mai costs# [Gut03
CDWO06].

Costul fiecrei opergii este mapat prin intermediul u#toarelor fundi pe baza une
dimensiuni date:

fsk—c'fsk—d’fpkcf pk df pk sf pk \ISf 'hf hnI kJ nj !t R+ - R+,
unde fundile date mapedz costul opergilor pentru criptare simetric decriptare simetrig
criptare asimetrit; decriptare asimetric semritura digitala, verificare semiitura digitala, hash,
hash cu cheie, generare cheie, generare numeteaksaconcatenage impartire.

Definitia fungiilor corespunitoare algoritmilor criptografici este consteujirin modelare:
tipurilor de algoritmisi a operdilor specifice, in capitolele uriitoare. In ceea ce priste celelalte
functii, vom considera & fundiile de generare a cheilai numerelor aleatoaref,, si f,
mapeai acelgi timp de exectie indiferent de dimensiunea cheii sau a atui aleator, astfe
incat f,(d) = f(d)= E,, OdOR". Vom considera acegiassimplificaresi in cazul fungilor

de concatenarg impértire, astfel incatf_ (d) = f (d)= E,, OdOR".

Dimensiunea termenilor canonici ja@aan rol deosebit de important Tn perforre
protocoalelor de securitate, fapt pentru care defifunci de mapare a acestora la valori re

pozitive. Funda |_| :TipDeBaz - R" va determina dimensiunea corespiioare fiedrui tip de
baz iar pentru maparea dimensiunii datelor criptaten wdiliza fundiile:
/]S’/]A’/]SM’/‘ H'/] SM- H T - R* '

unde A; mapeaz dimensiunea termenilor canonici cripptaimetric, A, mapeaz dimensiunez
termenilor canonici criptaasimetric, A;,, mapeaz dimensiunea senaturii digitale, A, mapeax
dimensiunea termenilor canonici criitgrintr-o fundie hash, Ag,_,, mapeaz dimensiunes
semiturii digitale ce includei hash-ul semnat iad,,, mapea dimensiunea termenilor canon
criptati cu o fungie hash cu cheie.

gen?
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in procesul de evaluare a perforrrear protocoalelor de securitate vom consideranm p
criteriu compararea timpului de exgieua algoritmilor de criptare, decriptare, semngegificare a
semriturii, hash. Vom denumi acestaiteriul algoritmilor criptografici. In cazul in care nu se
poate stabili protocolul cel mai performant pe baeastui criteriu, vom considera un al doilea
criteriu ce presupune compararea efortului cripgfigrde generare a cheilor criptografigea
numerelor aleatoare, denunttiteriul genewrii criptografice. Dac in continuare nu se pot
diferertia protocoalele, se va consideiteriul concate@rii si imparfirii ce presupune
compararea efortului de concatengirgnpartire a termenilor.

Pentru aplicarea primului criteriu, definim fuizc ®, :MPROT-C - R* ce evalueaz
performama unui protocol de securitate pe baza primuluiedrt Pentru criteriul genaii
criptografice definim funga ®, :MPROT-C - R", iar pentru criteriul concaténi si Tmpartirii,
functia ®,, :MPROT-C - R".

Definitia 9. Fie ¢&,& 0OMPROT, dowi modele protocolsi &,& OMPROT-C,
corespondefii canonici ai acestora. Spunem & ¢, este mai performant decaf,, notat cu
é <« &, daai:

© P (&)< (&) sau

< 9 ( 1’) = o, (fé)qu)u (ﬂ) <o, (612) sau

° CDI (51') = ch (5;) DCDII (ﬂ) = CDII (5'2) DCDIII (5'1) < C[?” (5,2) '

Intrucat performata unui protocol de securitate este infiiznsemnificativ de performaa
algoritmilor criptografici utilizai, aplicarea criteriului algoritmilor criptograficiecesd modelarea
performanei algoritmilor criptograficki aplicarea modelului rezultat in procesul de easdu

Performarele algoritmilor criptografici sunt influgate de o serie de factori precum:
dimensiunea mesajelor asuptaara se aplig, dimensiunea cheilor, modul de criptare (e.g. ECB
CBC, CFB, OFB). La acestea se adawgntextul de implementare a algoritmilor, ce inldu
biblioteca criptografig utilizata, resursele procesor, memorie, sistem de operare.

Performarele algoritmilor criptografici pot fi evaluate primisurarea energiei consumate
[VWO01, Hir03] la aplicarea algoritmilor sau prinisurarea timpului de exege [Gut03]. Intrucat
energia consumateste direct propgionak cu timpul de exeaie [Kir05], in cadrul lucirii
performana algoritmilor s-a evaluat prindsurarea timpului de exete.

Implementarea algoritmilor diférin fungie de biblioteca criptograficutilizata, de unde
rezulé si performane diferite pentru acejaalgoritmi. Din acest motiv, s-a evaluat perfornzan
algoritmilor in cazul a trei din cele mai cunoscuytelarg rispandite biblioteci criptografice:
Cryptlib [Gut08], OpenSSIOSSLO08]si Crypto++ [Cry08].

Modelul matematic corespuitor evoldiei medii a performalor algoritmilor criptografici
s-a construit utilizand metoda celor mai micitrate [WMWO08, PPS06]. Pentru aproximarea
performanelor medii corespuritoare opergilor de criptaresi decriptare din cele trei categorii de
algoritmi, s-a construit un model polinomial dedyh3:

f(x)=a,+a,X +a,x+a,.
Pentru fiecare clasde algoritmi (i.e. simetric, hash, asimetrig)pentru fiecare tip de
operaie (i.e. criptare, decriptare — unde este cazw) salculat coeficigii a,,a,,a,.a, prin
utilizarea metodei celor mai micifate. Utilizadnd valorile risuratesi cele estimate, s-a calculat
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eroarea medie de estimare pentru toate clasellydetiai. Eroarea mediedpratici oktinuta a fost
de 3.714 milisecunde, ceea ce este echivalent davigie de 0.3963% din valoarea maxir
masurat.

Pentru validarea aplicabitii functiilor calculate in procesul de evaluare compa#at
performanelor protocoalelor de securitate din perspectividopeartei algoritmilor criptografici,
s-au generat automat 1000 de protocoale. Protdeoae fost generate prin permuta
componenteloi prin punerea Tn evideh a celor trei clase de algoritmi de criptare. Stia
protocoalelor rezultate cdne construgi criptografice pe maxim 3 nivele, luandu-se Tricodsi
generarea unor protocoale in cadiirbea rezultatul unei cripti este criptat din nou.

Reprezentarea grafica rezultatelor experimentale pentru wargion de 115 perechi
protocoale este datn figura 1, unde s-a ales algoritmul simetric AEBC, algoritmul hash SHA
1 si algoritmul asimetric RSA. Dupcum se poate observa, ftiile utilizate asigu o urmirire a
traiectoriei implemeririi. Cu toate acestea, eXistazuri in care decizia se doveidea fi eronat.
Aceste cazuri sunt ilustrate priageti care arat citre punctele in care raportul estimat difee
raportul nisurat. De exemplu, in cazul perechii de protocoal@unarul 50, valoarea raportull
masurat este 0.99, iar valoarea raportului estimat £995. Aceed situgie se poate obsergain
cazul perechii de pe po& 52 sau a perechilor de pe pole 95 si 98.

—+— Rapart misurat
1.2 H{—+—Rapon estimat

R
3
P s

0 T T T T T T T T T T T T T A T T T

17 1319 25 31 37 43 49 55 B0 B7 73 79 85 91 97 103 109
Numar perechi protocoale
Figura 1. Reprezentarea grafi@ raportului dintre timpii de exetie (algoritmii AES-CBC,
SHAL, RSA)si estimai pentru termeni de dimensiune 80 acte

Raport timp executie

0.z

Din calculele efectuate reiesg cauza erorilor de estimare. Aceasta este dat
performanelor similare ale protocoalelor implicate. Din figul se poate observa faptéhalorile
rapoartelor estimatg masurate se aflin jurul valorii 1, fira si depiseaséd valoarea det0.2. Prin
repetarea #suritorilor s-a constatat dispé@d si revenirea erorilor pentru protocoalele akgor
performama diferd cu cel mult+0.2. Explicgia acestei situé este dai prin ingisi platforma pe
care s-au efectuatasuiarile, aceasta nefiind o platfosnde timp real.

Cu toate acestea, luand in considerare infailmdipsa pentru luarea unei decizii asuy
performanelor protocoalelor: lipsa algoritmilor, a dimendiucheilor de criptare, a modului c
criptare, a dimensiunii termenilor, o eroare makide estimare de 6.88% (media pe cele
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biblioteci criptografice) poate fi consideiatezonabii. In aplicaii reale, ing, situaiile in care

termenii 4 fie sub dimensiunea de 10 atctunt foarte rare. De exemplu, ddaam Tn considerare
doar dimensiunea cheilor, acestea vdrietre 16si 256 octei, valori peste minimul de 10 ogte
considerat, astfel incét n apliiile reale se poate discutadespre erori sub 4%.

Rezultatele ofinute din evaluarea comparatia performatelor protocoalelor generate au
fost validatesi din evaluarea comparativa 18 perechi de protocoale din biblioteca SPORE
[LSV08] si biblioteca mefinuta de John Clark [CJ97], de unde au rezultat 306odebingii dupa
eliminarea combindlor cu protocoale identice. Din totalul combiiil@r de 306, s-a constatat o
estimare eronatpentru un nurdr de 20 de perechi, adi€.53%.

Pornind de la modelul protocol propus,Gapitolul 5 se construige un model specifi¢ee
care cuprinde suficiente informiia pentru a asigura compunereg execdia automat a
protocoalelor de securitate. In construirea un@iezeniri a specificgilor s-a ales utilizarea
WSDL-S pentru descrierea secwdor de mesaje (i.e. S-SEG) OWL pentru descrierea
semanticii adnatilor (i.e. S-SEM) [GH08a, GHOO08, GH09a]. Structweestei specifick este
reprezentatgrafic in figura 2, unde liniile solide cégeti reprezind legituri concept-sub-concept,
liniile intrerupte repreziidt adnotrile precondiie-efect iar linille punctate reprezintadnofri
corespunitoare termenilor trasgiisau receponati.

Structura specificatiei unui protocol de securitate

WsSDL-S owL

Concept
message Precgndition Ref. =
‘E'[ Concept

=7 | Effet Ref

RN
-

Concept

- [Efied Ref
=

e

Concept

=

Frocesshg Rei..
A Concept

q L

p rocessing Ref.

oy
o

4}[ Concept

Concept

Hrocessing Ref)

- e

Figura 2. Structura specifigéei unui protocol de securitate utilizand
WSDL-Ssi ontologiile construite prin limbajul OWL

Vv

Unitatea de lucru a specifit@i secveriale o reprezirit adnoirile prin care se ledgde
specificaia semantig. O adnotare este fornmaatdin dodi componente: o componéntde
identificare [OAS04a] (en. ,URI — Uniform Resourtdentifier’) a specificdei semanticesi o
component ce reprezirit un concept din specifida semantig. In continuare se defige URI ca
fiind multimea tuturor identificatorilorCONC ca fiind mutimea tuturor conceptelor iZ2ONC"
ca fiind mutimea sub-muimilor cu elemente dirCONC.
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Definitia 10. O adnotarereprezinti o perechéuri,c), unde uri JURI iar cOCONC.

Mulsimea tuturor adnatrilor este notad cu ADNOT iar mukimea sub-muimilor cu elemete dii
ADNOT este notat cu ADNOT".

Un mesaj este definit ca o pereche foenthh diregia mesajuluii o adnotare.

Definitia 11. Un mesajreprezinti o perechéd,a}, unde d ODIR repreziné direcia

mesajului, iar ald ADNOT reprezintz 0 adnotare. Mulmea tuturor mesajelor este naiatu
MSG, iar mukimea sub-muimilor cu elemente diMSG este notat cu MSG".

Pe baza defigiilor date, un model secveal este definit ca fiind un cvadruplu format
precondiie, efect, mesajg un tip de protocol transport.

Definitia 12. Un model secveial reprezing un cvadruplu <PREC EFECT

MSGSEQ tipt)f, unde PRECOADNOT" reprezin o mulime ordonai de adnairi ce

formeaz precondiile modelului secveral, EFECTOADNOT" reprezingé o mufime ordonad
de adnairi ce formeaz efectele modelului secvéal, MSGSEQIMSG" reprezinti o0 mulime
ordonati de mesaje, iatiptr O TIPTR repreziné un tip de transport.

Specificaiile semantice sunt construite pornind de la o logie de baz ce este extirgiscu
conceptesi proprietti pentru fiecare protocol Tn parte. Ontologia dedbafost proiectatutilizand
principiile de proiectare intalnite Tn numeroaserdti din literatura de specialitate. De exemy
principiile date Tn [Gru93, Gru94] sunt uitoarele:

e claritatea;

e coerenma;

e extensibilitatea;

* minimizarea dependegi de codificarea simbolurilor;

e minimizarea angajamentuluitfede ontologie.

La acestea se adaug alte principii formulate Tn [NM01, SWGMO05, SGHBQ&abh06
MMSO03], dintre care amintim:

< reutilizarea ontologiilor existente;

e generalitatea;

* determinarea momentului oportun pentru introducenme@ noi clase sau a unei r

instane;

» alegerea denumirilor claselgirpropriettilor;

« utilizarea unui process repetitiv de proiectgrienplementare.

Ontologia de bar este o organizare ierarhi@ sapte sub-ontologii de domeniu [Sab(
utilizate la descrierea semaritia operdgilor si conceptelor specifice protocoalelor de securit
Ontologia de bazimpreur cu concepteleadacina ale celor 7 sub-ontologii este ilustran figura
3.

Modelul specificéiei semantice reprezintin model al OWL, utilizat in procesul de desc
a ontologiilor. Tn continuare, vom considera tiraea conceptelolCONC, mukimea INST ca

fiind multimea tuturor instaelor corespunitoare conceptelor iar mihea INST  ca fiind
muliimea sub-muimilor cu elemente didNST .
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Figura 3. Reprezentarea grafi@ ontologiei de baz

Definitia 13.0 proprietataeprezinti o pereche(a',,B) ,undea reprezing un identificator
unic, iar B reprezing o construde sintactizc ce denai denumirea proprietii. Definim

PROPR ca fiind mutimea tuturor propriegzilor, iar PROPR" ca fiind mutimea sub-muimilor
cu elemente diffROPR .

Definitia 14. Un model semanticeprezing un triplet (CONC, PROPR INS}I, unde
CONCIOCONC", PROPRIPROPR”, iar INSTOINST".

START

Madelare rol

'

Modelare preconditii

Date utilizator: tip
l modul

Maodelare termeni /
initiali

}

Modelare efecte

Date utilizator: tip
muodul, algoritm, med
l aperars, dimensiuni, tip

generars

Modelare consiruire gi
procesare termeni

STOP

Figura 4. Diagrama de activitate pentru generarea S-SEC-S&bbpunitoare unui participant
Datorita complexititii specificaiilor SEC-SEM, generarea acestora trebuie realiaatfel

incéat 4 se asigure meimerea proprigitilor de securitate ale protocoalelortiale precumsi sa se
asigure toate informiée necesare exegdai protocoalelor pe baza specifiilar rezultate.
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Pentru generarea S-SEC-SEM, s-a considerat ca pimcplecare modelul protoc
prezentat in capitolele anterioare. Pentru fieqgamocol astfel descris, generarea spedifc:
SEC-SEM s-a realizat printr-un set de reguli caiguai transformarea componentekdutilizarea
unor algoritmi de transformare [GHO08a, GH09a]. tnietiile care nu sunt disponibile in mode
protocol (e.g. algoritmi, dimensiuni termeni genigraunt introduse de utilizatgr sunt modelat
prin funaii. Pasii pentru generarea S-SEC-SEM sunt ilugtta figura 4. Procesul de gener:
ncepe cu modelarea rolului participantujucontinuda cu modelarea preconilor si a termenilor
initiali. Pentru termenii iniali, utilizatorul trebuie & introdudc tipul modulelor utilizate in proces
de Tnércare a termenilor, simbolizat Tn figuprintr-o linie intrerupt. Dupa modelarea efectelor ¢
trece la modelarea construigiiprelucirii termenilor, proces care necésit serie de inforna din
partea utilizatorului, precum tipul modulelor, algii utilizati, modul de operare al algoritmil
simetrici, dimensiunea termenilor gengmecumsi tipul de generare aplicat.

Mentinerea propriétilor de securitate ale protocoalelor de securitpémtru care s
construigte o S-SEC-SEM este asiguratin trei aspecte: transformarea structurilor moliel
protocol Tn structuri similare din S-SEC-SEM, pipial fail-stop [Gon95] aplicat asupr
termenilor recefionai si interogarea utilizatorului pentru inforniiace nu se regsesc in modelu
protocol transformat, informi& considerate a fi corecte.

Tabelul 2. Timpii de exectie a specificdilor protocoalelor de securitate

Timp Timp_ Timp Timp Timp
Rol participant procesare | construire | procesare tpt_al total
specificatii mesaje mesaje | participant (ms)
(ms) (ms) (ms) (ms)
Initiator Lowe-BAN 14.58 11.81 3.68 30.08 186
Respondent Lowe-BAN 14.03 2.86 1.62 18.52 '
Initiator ISO9798 13.07 35.78 23.30 72.16 104.79
Respondent 1ISO9798 13.51 6.87 12.24 32.63
Initiator Kerberos 1 22.63 0.83 0.00 23.47
Initiator Kerberos 2 12.61 0.55 1.58 14.76
Initiator Kerberos 3 2.23 3.34 0.94 6.52 100.57
Respondent Kerberos 1 19.28 0.00 0.41 19.69
Respondent Kerberos 2 10.81 3.37 1.67 15.87
Respondent Kerberos 3 5.25 11.41 3.59 20.26
Initiator CCITT509 3.29 7.85 0.00 11.14 88.44
Respondent CCITT509 2.88 0.00 74.42 77.3
Initiator CCITT509 1c 10.24 65.21 0.00 75.45| 16192
Respondent CCITT509 1c 8.35 0.00 78.12 86.471
Initiator Andrew RPC 14.61 12.56 5.04 32.21 61.14
Respondent Andrew RPC 14.89 14.04 4.9 28.93
Initiator Guttman-Sim 3.52 10.05 2.14 15.71 43.67
Respondent Guttman-Sim 9.68 16.5 1.78 27.96

Pornind de la regulilgi algoritmii propyi s-au modelat peste 10 protocoale de secur
Protocoalele modelate sunt reprezentative in setisultilizeaz clase criptografice diferitsi
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asigud propriefiti de securitate variate. Protocoalele modelate sigud asupra faptului &
metoda propus permite modelarea o#icor protocoale ce utilizedzconstrugi criptografice
similare sau care implementégmoprietitile de securitate incluse Tn modelul protocofii

Posibilitatea construiriigsi procedrii automate a mesajelor protocoalelor conform
specificaiilor date reprezirit o dovad a faptului @ specificaiile contin informaii suficiente
pentru a asigura exega automat a specificéilor generate. O parte din rezultatele experimienta
sunt date Tn tabelul 2.

Tabelul 2 include atat protocoale cu 2 particip@at si protocoale cu 3 participgn in
prima categorie infr protocoalele Lowe-BAN, 1SO9798, CCITT X.5@Bversiunea CCITT X.509
1c, Andrew RPC, Guttman Simetric, iar Tn a doua@atie inté protocoalele Kerberos, Dennig-
Sacco, TMNsi WMF. Modelarea protocoalelor cu trei participas-a realizat prin utilizarea
precondiiilor si efectelor pentru transferul termenilor dintr-ceeie in cealalta. De exemplu, Tn
cazul protocolului Kerberos, un prim sub-protocasupune transmiterea mesajuljiNade atre
participantulA, participantuluiB. Na este preconde Tn urmiitorul sub-protocol executat decu S.
Printr-un asemenea mecanism de tgaza termenilor intre sub-protocoale s-au modeiat
celelalte protocoale cu 3 participan

Capitolul 6 este dedicat proiewii si implementdrii unei platforme intermediare caré s
asigure compunereg implementarea autontag protocoalelor de securitate. Platforma prépus
[GHO8b, OHSGO08, GH09b] defige dod nivele soft: nivelul mesagerigi nivelul serviciu.
Nivelul mesagerie asigiirimplementarea opeiisor de transmiteresi recepionare a mesajelor,
asigurandsi componentele necesare exgeuprotocoalelor de securitate. Nivelul serviciierd o
implementare a capabditlor puse la dispozie de servicii.

Comunicarea intre serviciile platformei se realizeprin intermediul nivelului mesagerie,
care asigur implementarea protocoalelor de securitate princttiri XML specifice standardului
SOAP [Box01, WWWCO07a$i WS-Security [IBM02, OAS04b]. Intrucat structuril&/S-Security
sunt insuficiente pentru implementarea protocoald® securitate considerate, acest standard
fost extins de autor cu o serie de structuri nogcpm tipuri multiple de denumiri utilizator sau
tipuri de chei criptografice [GHO9c].

Rolul nivelului mesagerie nu se limitgaingi doar la exedia unor protocoale predefinite.
Acesta asigursi execdia automat a specificéilor protocoalelor de securitatg a specificailor
protocoalelor de comunicare. Prin utilizarea nililumesagerie, nivelul serviciu asigur
interconectarea serviciilor ce implementeprotocoale de securitafede comunicare eterogene.

Nivelul serviciu ofef un set de capabiiiti ce asigui localizarea serviciilor, localizarea
specificaiilor protocoalelor de securitatgi a specificdilor protocoalelor de mesagerie intre
servicii, compunerea serviciilagii compunerea protocoalelor de securitate pregunn set de
capabiliiti specifice serviciilor de tip resursNoutatea principal adug de nivelul serviciu o
reprezini compunerea autormata specificgdilor protocoalelor de securitate. Compunerea
specificaiilor protocoalelor de securitate se realizedm contextul compunerii capabiitior
serviciilor resurs. Compunerea capabiitlor presupune definirea unui set de precgngii efecte
pentru fiecare servicigi compunerea acestora in ftiecde valorile date. Aceasta repreZimt
forma simplificati de compunere a serviciilor Web, pentru efectuameai compuneri mult mai
complexe fiind nevoie de efectuarea unor cércéntr-o alé direaie [Cri01, SK03, AMZAO04,
FIWO07, CS08, SCHGO8] ce iese in afara scopuluifiicie faa.
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Platforma propusbeneficia de o arhitectdr orientali pe servicii. O asemenea arhiteét
presupune existég unui set de capabdit distribuitesi de sine gititoare implementate sub forr
unor servicii [OAS06]. Avantajele utilizii unei asemenea arhitecturi sunt multiple. Tnmri
rand, datorit implemenirii componentelor platformei sub forma unor seilyieicestea devi
independente una de cealadiaofera o interfad bine defini pentru accesarea capaliiiior
implementate. Totodato asemenea arhiteciyvermite interconectarea serviciilor in scopukaie
de servicii noi, compuse, care benefigide compunerea capabhititor.

Arhitectura generala platformei este ilustrafin figura 5, unde sunt puse n evidegi
tipurile de servicii din care este afgita platforma. Platforma presupune exisgeanui serviciu d
nume, al unui serviciu de specifitaal unui serviciu de autorizarg compunere precurgi al
unuia sau mai multor servicii de tip resursinterconectarea serviciilgi accesarea acestora
catre aplicaiile utilizator se realizedz dinamic, utilizdnd protocoale de securitate, aieoic
specificaii sunt localizate la cerere. Pentru fiecare maulnui serviciu ce pune la dispgeio
interfad de accesare se defgte o pereche de specifida specificgia initiator si specificaia
respondent. Specifigde respondent sunt stocate local dée serviciisi sunt in@rcate la pornire:
acestora. In schimb, specifiike initiator sunt stocate de partea serviciului de spegifisi sunt
accesate prin intermediul acestuia.

Serviciu de aulorizare $i compunere Legenda

= Interfatd

M-CCAP M-CPREF M-CTERM mm Implementarea interfetei

Serviciu de specificati Serviciu de nume

j V-AUT-COMP ] M-CHEI M-DATE
M-NUME M-SPPR

Serviciu resursa

s T e

M-RIES

L TERMINAL
CLIENT

1 7 T L

Figura 5. Arhitectura generéla platformei
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Arhitectura orientdt pe servicii a pus Tn evidencapabilifitle si structura moduldr a
tipurilor de servicii definite pentru platforma pmesi. Implementarea propriu-zisa platformei
presupune dezvoltarea unei coliede softuri pornind de la standardele existehtglementarea
platformei presupune utilizarea tehnologiilor dioneeniul serviciilor Web, domeniu in care ekist
deja implementate o serie de standarde pentruide=sasi descoperirea serviciilor dgf pentru
implementarea comunigéor intre acestea. Protocoalele de comunicarbzate de regul in
domeniul serviciilor Web, cum sunt HTTP, HTTPS &allP ofeé independeta implementrilor
de platforma destini@ precumsi interoperabilitatea serviciilor. UtilizAnd aseneanprotocoale,
serviciile pot fi accesate n spatele zidurilorpietegie, ofeti o interfga deschig de acces peste
care pot fi implementate o serie de protocoale gesa

Nivelul mesajelor XML necesar transmiterii mesajeleste construit peste nivelul
comunicaii si ia forma protocolului SOAP. Standardul SOAP afeealizarea unei mesagerii
XML, utilizarea unei asemenea tehnologii oferind mumai interoperabilitate aii usurinta Tn
extinderea protocoalelor cu mesaje noi.

Peste nivelul mesagerie XML s-a elaborat un nivel peotocoalelor de securitate.
Implementarea acestor protocoale presupune ugbizamor specifigi adecvatesi utilizarea
standardului WS-Security extins de autor.

Comunicarea intre servicii presupune exiecprotocoalelor de securitagetransferul unor
mesaje specifice figeui tip de serviciu implementat. Mesajele coresptmare serviciilor
implementate de platforirsunt reprezentate prin intermediul nivelului pomtale serviciu. Aceste
mesaje sunt implementate pe baza spedifwmaWSDL specifice serviciilor Web.

TRES SERVICH RESURSA
SAC SERVICII DE AUTCRIZARE S | Nivelul _
COMPUNERE SErVICiU
SNISSPEC SERVICI DE DESCOPERIRE

Protocoale Sarviciu

SRES SAC.SN.SSPEC PROTOCOALE SERVICIU

15089798, BAN, Kerberos, stc

PROTOCOALE DE SECURITATE

 Mivetul
mesagaria
SOAP

HTTRHTTPS/FTPISMTP, atc

4348808 1 1 1

Figura 6. Stiva de softuri a platformei

Stiva soft rezultat este ilustrat in figura 6. Conform acestei figuri, nivelul mesdg al
platformei, este format din 4 sub-nivele: niveldnwunicaii, nivelul mesagerie XML, nivelul
protocoalelor de securitagenivelul protocoalelor serviciu.

Gruparea serviciului de nungea celui de specifiaa intr-un singur tip de serviciu, denumit
serviciu de descoperire, s-a realizat pentru repezea capabilitior de descoperire a unui
anumit serviciu, fapt care coslin localizarea acestughaccesarea specifii@i corespunitoare.
Utilizand serviciile de descoperire S§l SSPEC, apligéile utilizator pot accesa serviciul de
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autorizaresi compunere, perspeciivce este reprezeniaprintr-un nivel superior nivelului d
descoperire. O dagutorizate, apligéle client vor accesa resurselele sistemului.

Accesarea resurselor datre aplicaiile utilizator, presupune interogarea tipurilor skrvicii
disponibile, a locgei SACsi a locaiei SSPEC prin intermediul SN. fliacare trebuie efectuia
pentru accesarea resurselor sunt inarue 19, pornind de la localizarea serviciilor, diesarea
specificaiilor si pari la accesarea serviciilor compuse, fiind ilugtfa figura 7. Acest nu#r se
reduce semnificativ prin salvarea l@dar si specificaiilor.

Pentru evaluarea perforntan platformei propuse s-au implementat serviciild, SAC,
SSPEC;si 3 tipuri de resurse utilizadnd intetéade programare a apligkor (en. ,API”) NSPR
[Moz08a] (en. ,Netscape Portable Runtime”) pua dispoziie de platforma Mozilla. Pentr
implementarea componentelor criptografice ale mwatelor de securitate s-a utilizat Opens
[OSSsLog].

Resursele implementate ofeservicii video utilizatorilor de la camere de sagghere
servicii de salvare precusnservicii de redare a imaginilor capturate. Impégtarea repreziatun
prototip ce demonstreazposibilitatea utilizrii compunerii on-line a serviciilor ce utilizea
protocoale de securitate precuina accesii dinamice a acestor serviciiarfi cunogterea in
prealabil a protocoalelor de securitate, Tn donlenipravegherilor la distéhcu camere video.

7. Verificare drepturi
12, Compunere

Seviciu de autorizare L -
Serviciu de nume #compunare SV eSSt

&. Cerere spec. progrie

15. legire SRES2

-+
B Cerere SSPEC, SRES1, SRES2
-+

14. Cheie acces
client

13. Intrare 16. Canaxiur

SRES1

Serviciu resursa 2

1. Cerere spec. | 2. Cerere 3. Cerera 17. Cerere 6. Cerere acces 10. Cerers 11. Cerere SRES1-1/O,
progrie lista servicii 3 SRES2 SRES1, SRESZ Spe. proprie SRESZ-I/0, SRES1-Comp
C SRES2-Comp

19. Cheie acces
client

/ Yy

Serviciu de specificalii

4, Cerere spec. proprie

Tarrminal client
5. Cerera SAC

18, Cerare SRES2 . ‘

Figura 7. Paii de accesare a unei resurse compuse

v

Un prim scenariu de utilizare a sistemului de supghere repreziditaccesarea directa
serviciilor sistemului, fra compunerea serviciilor video cu serviciul de sedvantr-o prini fazi s-
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a realizat misurarea timpului deaspuns al SAC in compaf@ cu timpul total necesar acéds
unei resurse cerute, pentru cazul In care cliemtulsalveaz fisierele specificae (pentru SN,
SSPEGsi SAC), dupa care s-au efectuat o serie daésmnatori pentru cazul salvii fisierelor. Din
figura 8, se obse#vw sadere a timpului de accesare in al doilea caz cé [p&B00Oms.

1.2

B
|

1

08 \
0.6

I

P
=

Timp (secunde)

e

0.4 1—mts

ol W [

v

[T R U S W S I G

0z

10 ++—r—rrr—rrrrrr—rrrrr T T T T T T

1.3 5 7 9111315171921 23 2527 29 31 33 35 37 39 41 43 45 47 45 51

Numar cereri resurse

Figura 8. Timpul total de accesarérf salvarea specificélor comparativ cu timpul total de
accesare cu salvarea specifiit@r

In cadrul sistemului de supraveghere dezvoltatanea imaginilor capturate poate fi
efectuai doar dag acestea sunt salvate ddre serviciul de salvare. Legarea serviciilor vidao
acest serviciu se realizesaprin intermediul procesului de compunere propufumarea de fa.
Prin experimentele efectuate s-asurat timpul de compunere a specifidar, timpul de &ispuns
al SN, SSPEGI timpul de &spuns al serviciilor resursompuse.

Timp {secunde)

016
—— Prelucrare specificati
0141 o Cormpunere PE
—a— Compunere termeni
012
—+— Evaluare performante //
01
n.os
0.06 /
0.04
0.0z k/ —
] = - . =
2 3 4

Numar resurse com puse

Figura 9. Timpul inregistrat de procesul de compunere a fipatiilor pentru 3 resurse video
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Intr-o primi fazi s-a misurat timpul necesar compunerii specifiib@ pentru un sisten
format din 3 servicii video. Rezultatele totute sunt afiate In figura 9, unde se poate obsen
evoluie relativ linia a performatei algoritmilor de compunere n futie de nurirul de resurse
compuse. Timpul de compunere total este inflaering si de timpul de prelucrare
specificaiilor, reprezentdnd opeiacomplexe de prelucrare gitrelor WSDL-Ssi OWL.

Dupa cum se poate observa din figura 9, compuneregpiezini o operge rapidi (sub 1
milisecund) Tntrucat aceasta presupune doar prelucrarea niidor si efectelor. Pe de alf
parte, compunerea termenilor este o ofieree variaz intre 3si 20 milisecunde, in funie de
numirul de specificei considerate. Ha de compunerea PE, in acest caz trebuie verif
proprietitile non-distructive ale protocoalelor. Toto#late construige modelul canonic pe ba
caruia se efectuedzcompardi sintactice. Compunerea specifiiii@r cu proprietiti de securitate
egale necesitutilizarea modelului canonic precwinmodelele algoritmilor criptografici. Din ace
motiv, evoldia acestui proces este similar cu cel al computeninenilor.

Timpul de accesare al aplidbor utilizator depinde inssi de ati factori. Dugi cum se poat
observa din figura 10, procesul de compunere ragiezioar una din componentele
influenteaz timpul de accesare. Pe primul loc, cu cel mai niianp de exectie, se afi operaiile
de interogare a serviciilor resdrs Aceste opetdi presupun intr-o prith fazi exectia
specificaiilor protocoalelor de securitate déstate si transmiterea inforntélor de legare &
resurselor precuni a celor de autorizare a utilizatorilor. Gterea nuriirului de resurse presupu
o cretere a nurirului de specificéi ce trebuie executatg o cregtere a nuriirului de comenzi ct
trebuie transmise, de unde rezwdvoluia din figui.

O influenda semnificatid asupra timpului de accesare o arecomunicarea cu SSPE
Dimensiunea fiierelor specificeie desércate repreziatun factor cheie in acest caz. Din figuse
poate observa evgla liniara a performatei interogdrilor, dat de altfel si de nunirul de
specificaii ce sunt accesate.

in timpul total de accesare iatsi timpul de compunere a specifiikor. Valorile afisate
compunerii pentru cazul detfacuprind atat algoritmii de compunere sébperaiile de prelucrare
a specificdilor.

—— Total
16 1+

—a— Total interogare SRES /
14 4—| —&—Interogare SSF'EFI . .-
—— Compunere specificatii /
12 T —— Interogare SM /w
10

Timp {secunde}
fua)

R L A 2 S L SR SR VR
Numir resurse compuse

Figura 10. Timpul de accesare a resurselor compuseitie aplicaiile utilizator
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Capitolul 7 este dedicat concluziilor, trecerii in redisa contribtiilor originale si
identificarii directiilor de continuare a cercetli. Scopul principal al lucrii de faa a fost acela de
a dezvolta o metadcare § asigure compunerea autothad protocoalelor de securitatg
implementarea acestorar intervenia operatorului uman. Pentru atingerea scopulupysos-a
realizat un studiu elaborat asupra celor trei dirpcincipale identificate: compunerea, evaluarea
performanelor si implementarea protocoalelor de securitate.

Compunerea protocoalelor de securitate presupunmdioarea mesajelor componente cu
scopul acumdrii proprietitilor de securitate precum schimbul cheilor de gesiwautentificarea
sau confidetialitatea. In literatura de specialitate s-au iferat doui forme de compunere ale
acestor protocoale [DDMRO7, ACG+08]: compunereaveg@la si compunerea parakel
Compunerea secvgalid presupune existeg unei anumite ordini in exega protocoalelor, f@ de
compunerea parakete nu neceditutilizarea unei asemenea caiidicaz Tn care protocoalele pot
fi rulatesi in paralel.

Metoda de compunere profiuse bazedzpe un model formal al protocoalelor de securitate
si contine toate informgile necesare procesului de compunere. Metoda giopoate fi aplicat
atat in compunerea secviafi catsi in compunerea paralel protocoalelor deoarece compuneres
paralefi necesit aplicarea unei sub-ntirhi a operailor specifice compunerii secvgale.

Aplicabilitatea metodei s-a demonstrat prin compeaea peste 17 perechi de protocoale
validarea rezultatelor einute fiind realizat prin utilizarea utilitarului Scyther [Cre06a] csigur
verificarea corectitudinii protocoalelor de secabét prin verificarea modelelor date. Intrucat
utilitarele existente nu asigurcompunerea protocoalelor, validarea compunerii &xat pe
verificarea metinerii proprietitilor de securitate a protocoalelor compuse. Pe lte parte,
utilitarele existente nu asiguiun proces complet de compunere, motiv pentru aaestea nu pot
Tnlocui metoda propiésn lucrarea de fa.

Lucrarea de fia Tmboditeste domeniul compunerii protocoalelor de securitateo nod
diredie de cercetare: compunerea protocoalelor cu prépride securitate egale. Importan
tratarii acestui aspect rezdltdin necesitatea impleméni automate a secvesi de protocoale
rezultate, existga mai multor protocoale cu acejeaproprietiti determindnd gaerea
performanelor sistemului. In acest caz, s-a propus utiliaavaui criteriu de selge pe baza
performanelor protocoalelor implicate. Deoarece metodelstexie de evaluare a perforrnelor
nu pot fi aplicate in faza de compunere, intrucstea se bazeape informaii legate de
implementarea protocoalelor, s-a elaborat o nietoola bazal pe evaluarea comparativa
performanelor. Noutatea metodei coastin faptul & nu necesit informgii legate de
implementarea protocoalelor de securitate (e.gor@ifgi utilizati, biblioteci criptografice,
caracteristici fizice ale sistemului).

Pentru automatizarea procesului de compunere ajfiticisteme bazate pe servicii Web, s-a
construit un model de specifita bazat pe tehnologii specifice acestor sistemegym WSDL-S
[AFM+05, WWWCO05]si OWL [WWWCO04]. Utilizarea WSDL-Si OWL asigud integrarea cu
usurinta a specificdilor Tn sisteme bazate pe servicii Wgbo serie de avantaje specifice acestor
sisteme, precum extensiblitatgiaflexibilitatea. WSDL-S asigur descrierea secvg mesajelor
transmisesi recepionate, identifi@ precondiiile si efectele corespugitbare participantului. OWL
asigu o descriere detaliata mesajelor, a opeiidor de construiresi procesare a acestora,
conindnd toate datele din modelul protocol utilizatgimocesul de compunere, daro serie de
detalii legate de proprigile criptografice ale termenilor, precum algoritnaiiilizati, modul de
criptare, dimensiunea cheilor sau a numerelor @deatgenerate.
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Validarea modelului specifiti@, a regulilorsi a algoritmilor de generare propuse
realizat prin modelarea a 10 protocoale reprezgptaPrintre protocoalele modelate se i
Kerberos bazat pe criptografia simetridSO9798 bazat pe criptografia asimetricemrturi
digitale, schimb de cheie Diffie-Hellman), CCITT59 bazat pe criptografia asimefricriptare
si decriptare asimetric semituri digitale), Denning-Sacco bazat pe criptogradianetric.
Metoda propus a ficut posibii modelarea nu numai a protocoalelor cu doi padigipci si a
protocoalelor cu trei participgnModelarea protocoalelor cu trei participia@ste posib# datorit
informaiilor precondiie-efect prin care termenii pot fi transfinde la un protocol la c#hlt.
Fiecare protocol este Tripit Tn sub-protocoale cu 2 participgriar pentru fiecare participant .
construigte o specificae separdt format din cele doa componente: WSDL-Si OWL. Pentru
cele 10 protocoale modelate, s-au construit 32pdeificaii corespunitoare participatilor cu rol
de inkiator si respondent.

Pentru finalizarea procesului de automatizare apeom@riisi a implementrii protocoalelor
de securitate Tn lucrarea deafs-a elaborat o platforirintermediak cu o arhitectur orientad pe
servicii. Platforma propune utilizarea a 4 tipuei servicii: servicii de nume, servicii de autorz
si compunere, servicii de specifiissi servicii resurs.

Pornind de la platforma propyss-a construit un sistem de supraveghere videtrpeare
s-au definit trei tipuri de servicii resdrsservicii de captur video, servicii de salvare videp
servicii de redare video. Noutatea adde acest sistem codsin compunerea autoniag
serviciilor captui cu serviciile de salvare, ce presupune atat o coeme a capabilitilor catsi o
compunere a protocolelor de securitate utilizatéetare pereche de servicii. Intrucat compun
capabiliitilor serviciilor Web este in afara scopului laigr de fata, aceast compunere s-a realiz
prin simpla verificare a preconilior si efectelor definite pentru fiecare serviciu. Inhisab,
procesul de compunere a protocoalelor de secuatébst implementat conform metodei prop
n cadrul lucirii.

Avand Tn vedere camutul lucrarii de faa, autorul considér ci nu au fost epuizat
cercetrile din cadrul diregiilor propusesi isi propune o serie de Tmbitatiri si dezvolgri viitoare,
printre care se nuim urmitoarele:

1. Elaborarea unei metode de compunere a protocoateloproprieiti de securitate
pattial diferite. in lucrarea de fa s-a luat in considerare cazul in care proftiletde
securitate sunt egale in totalitate, airfgot exista protocoale ce asiguun set de
proprietiti identicesi un set de propriéti diferite;

2. Elaborarea unei metode de reducere a dimensiuatogualelor compuse n sen:
concatedrii termenilorsi a elimindrii termenilor redunda 0 asemenea compune
asigurand protocoale mult mai performante;

3. Elaborarea unei metode de fnjre a protocoalelor cu mai mult de doi participdn
sub-protocoale cu doi participgpentru construirea specifigior;

4. Dezvoltarea unui utilitar pentru generarea spegtifior pornind de la modelul protoc
de intrare;

5. Integrarea in cadrul platformei propuse a metodeadgistente de compunere
capabiliitilor serviciilor;

6. Aplicarea platformei propuse in sisteme multimedia streaming video, audi
informatii definite de utilizator (e.g. partajare sjpade lucru, partajare imagini), (
necesii compunerea serviciilor.

In continuare, sunt prezentate sumar principaletgribuii aduse de lucrarea detfa
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10.

11.

Dezvoltarea unui model formal al protocoalelor @ewsitate ce permite analiza
compunerea protocoalelor de securitate;

Elaborarea unei metode noi complet automatizate, noe necesit intervenia
operatorului uman, pentru compunerea segakn si compunerea paralel a
protocoalelor de securitate;

Compunerea a 17 perechi de protocoale de secuditditgite in biblioteca SPORH
cea metinuta de John Clark;

Elaborarea unei metode noi, comparative, de evalagrerformagelor protocoalelor de
securitate;

Evaluarea comparativa performatelor a 18 protocoale de securitate din bibliotece
SPOREsi biblioteca metinuti de John Clark;

Construirea unui model formal al specifidar protocoalelor de securitate pornind de
la tehnologiile existente Tn domeniul serviciiloe¥ WSDL-Ssi OWL;

Construirea unei ontologii de baze asigur modelarea proprigfilor protocoalelor de
securitate Tntalnite Tn biblioteci existente;

Construirea specifigélor a 10 protocoale de securitate reprezentativeun nurar de
32 de specificdi totale rezultate pentru sub-protocoalele ti@or-respondent
identificate;

Proiectarea unei platforme intermediare ce aSigeompunereasi implementarea
automad a protocoalelor de securitate;

Implementarea in format XML a protocoalelor bingrén construirea unei noi stive
soft bazate pe structurile XML existente ale protoki SOAP;

Implementarea unui sistem de supraveghere bazplagferma propus cu un nurar
de 50 de servicii captr un serviciu de salvarg un serviciu de redare a imaginilor
salvate.
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